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La France a l'ambition de devenir un acteur
international majeur de l'intelligence artificielle
(IA) et voici deux ans que le Gouvernement

a défini la stratégie nationale qui la matérialise.
Son développement s’intégre aux propres
orientations de la Commission européenne,
qui visent en particulier a batir une |A digne

de confiance et plus souveraine pour I'Europe.
Les entreprises, essentielles a la réussite de
nos objectifs économiques, doivent également
étre conscientes des enjeux éthiques et sociaux
de ces technologies inédites et assumer

leur part de responsabilité.

C'est pourquoi je soutiens les initiatives
vertueuses d'Impact Al. Ce guide, fruit de

la réflexion d'une quinzaine d'entreprises

et organisations nationales, participe

de l'action pour nous engager collectivement
sur la voie d'une |A digne de confiance.
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E DOUTE N'EST PAS PERMIS : EN CETTE PERIODE SI PARTICU-
LIERE, L'INTELLIGENCE ARTIFICIELLE (IA) RESPONSABLE EST
LE SUJET INCONTOURNABLE. Hier réservé a un public de spécia-
listes ou de techniciens, il a désormais investi notre conscience col-
lective, et s'est imposé comme I'un des grands enjeux auxquels nous
devons réfléchir ensembile. Il est a présent au coeur de la conversa-
tion. Il nous rassemble autour de la table et nous interroge sur le
chemin que nous voulons tracer collectivement.

Méme si aujourd’hui nous n‘avons pas toutes les réponses techniques
pour garantir une |A sans défaut, son utilisation et sa valeur sont une réalité. Aussi
bien les entreprises que les institutions publiques doivent continuer a investir dans
la recherche pour développer une IA digne de confiance. En paralléle, nous obser-
vons une authentique volonté, de la part de grandes et moyennes entreprises
conscientes de leur impact dans la société et de la part des startups cherchant a
construire un monde meilleur,d’implémenter des mécanismes pour nous permettre
de mieux gérer cette nouvelle technologie de maniére responsable.

Témoins de ce mouvement, les organisations publiques et privées,
quelles que soient leur taille et leurs missions, sont de plus en plus nombreuses
a s'investir dans cette réflexion. Elles s'interrogent alors sur l'usage qu'elles font
de l'intelligence artificielle et remettent en question leurs pratiques. Elles
mesurent I'impact des décisions et recherchent le point d’équilibre : comment
accélérer I'adoption de I'lA tout en respectant les principes éthiques de nos
sociétés ? Les dirigeants connaissent I'importance des orientations stratégiques
prises aujourd’hui et savent que ces décisions impliqueront des conséquences

along terme.



C'est a travers des initiatives telles qu’Impact Al que ces sujets ont
émergé dans notre écosystéme frangais et que la réflexion sur I'lA digne de
confiance continue a se renforcer jour aprés jour pour tendre vers une réalité opé-
rationnelle. Aujourd’hui,chacun peut le constater, nous avons quitté la théorie pour
entrer dans le champ de la pratique et de I'exécution. C'est pourquoi il est impor-
tant de traduire les grands principes de I'l A digne de confiance pour en faire émer-
ger des orientations fortes et des solutions concrétes.

C'est dans ce sens que le collectif Impact Al a axé son travail pour
aboutir a ce Guide pratique. Notre ambition est de parvenir a construire des outils
que chaque organisation pourra s‘approprier pour alimenter son propre question-
nement sur des thémes tels que la dignité humaine, la transparence ou encore
I'équité et la non-discrimination. Qu'est-ce qu‘une IA digne de confiance ?
Comment l'implémenter en entreprise et garantir qu'elle respecte les principes
éthiques fondamentaux dans la durée ? Ce sont les questions que nous avons
explorées ensemble et sur lesquelles nous espérons faire avancer la réflexion et
apporter une partie des réponses.

Cette mission

est indispensable
ct la poursuite

de l'effort est vitale.

J'en ai la conviction : plus que jamais, cette mission est indispensable
et la poursuite de l'effort est vitale. C'est la raison pour laquelle nous travaillons
pour permettre a chacun d'aborder le sujet de I'intelligence artificielle de fagon a
la fois responsable et opérationnelle. C'est en nous appuyant sur la force du col-
lectif que nous pourrons atteindre cet objectif.

Le document que vous tenez entre les mains représente le fruit d'un
travail collectif, qui s'est construit et nourri grace a un écosystéme d'entreprises,
de startups et d'institutions académiques. C'est le résultat de I'engagement des
parties prenantes qui composent ce formidable collectif et I'enrichissent de leurs
particularités. Au nom de tous les contributeurs, je suis fier de vous le présenter.

Bonne lecture.

Marcin Detyniecki

— VICE-PRESIDENT D'IMPACT Al
HEAD OF RESEARCH

AND DEVELOPMENT & GROUP
CHIEF DATA SCIENTIST

AT AXA
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1. Deloitte (2020). Thriving in the era of
pervasive Al, Deloitte’s State of Al in the
Enterprise, 3 Edition.
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ESTION DES INFRASTRUCTURES IT,
ECOUTE CLIENT, AMELIORATION DU PAR-
COURS COLLABORATEUR, L'INTELLI-
GENCE ARTIFICIELLE (IA) CONTINUE
D'ETRE DEPLOYEE DANS TOUTES LES
DIMENSIONS DE L'ORGANISATION. Si la
valeur de I'lA n'est plus a démontrer, l'usage de
cette technologie n'est pas sans risques.
Prenons I'exemple des modéles comportementaux (i.e. ciblage marketing consom-
mation), s'ils n'étaient pas correctement calibrés, ceux-ci pourraient étre sujets a des
biais potentiellement discriminants pour le consommateur. L'interrogation serait
similaire sur d'autres catégories de modéles (ex: reconnaissance faciale ou traitement
du langage naturel), si ces derniers étaient développés par des ressources non sen-
sibilisées aux risques IA, a partir des données biaisées et sans mécanisme de controle.
C'est dans ce contexte que les principales autorités de régulation ont initié des projets
de réglementation de I'lA,en commengant par la Commission Européenne.

Au-dela des exigences réglementaires, prendre en compte I'éthique et initier une
gouvernance autour de I'lA devra s'imposer comme un prérequis pour toute orga-
nisation développant ou utilisant cette méme technologie.Remarquons cependant
que plus de 60 % de ces organisations s'estiment insuffisamment prétes pour
répondre a ces nouveaux risques’.

Au regard de ces enjeux, nous proposions un cycle de travaux sur la gouvernance
de I'lA aux membres d'Impact Al dés février 2020, ayant pour objectif de recenser
et d'identifier les besoins des organisations. Quels seraient les besoins de gouver-
nance des organisations sans cadre réglementaire défini? Comment traduire des
principes de robustesse ou de transparence, dans les opérations, autour de I'lA?

>
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Quelles seraient les bonnes pratiques de gouvernance de I'lA? C'est I'essentiel de
ces réflexions et de nos enseignements aupres d'acteurs majeurs de I'lA en France
que nous vous proposons de partager a travers ce guide pratique.

C'est a travers ce groupe de travail que nous avons pu recenser les initiatives de
nombreuses organisations autour de leur usage responsable de I'lA (réflexions,
travaux, ressources dédiées, mise en place de processus...) afin d'identifier, par
domaines, des zones de risques et des actions de remédiation. S'il peut étre facile
d'obtenir des résultats probants avec I'lA, les piéges sont nombreux !

Prendre en compte
I'éthique et initier une
gouvernance autour

de I'IA devra s'imposer
comme un prérequis.

Gageons que ce guide vous éclairera sur les enjeux et risques de I'lA pour sensi-
biliser votre organisation; qu'il vous donnera aussi quelques bonnes pratiques clés
pour initier la mise en ceuvre d'une gouvernance efficiente de vos projets d’lA.

N’en doutons pas, les enjeux réglementaires émergents impacteront les organisa-
tions. Considérons-les comme une opportunité unique de replacer I'humain au
coeur des décisions, a travers la déclinaison d'une gouvernance forte autour de
l'usage de I'lA.Comme a travers une |A digne de confiance, robuste et explicable.
De par ces initiatives, les précurseurs sauront maintenir leur avantage concurrentiel
- car suffisamment matures dans la remédiation de ces nouveaux risques, tout
comme dans l'industrialisation de leurs projets d'IA.

Fruit d'un engagement et de convictions partagés, nous vous partageons ces travaux
a travers ce guide pour que vous puissiez bénéficier de I'l A,de maniére responsable
et éthique. Expérimentez les initiatives que nous restituons ici! Et rejoignez I'écosys-
téme d'Impact Al avec vos expériences de gouvernance et de mise en ceuvre d'une
|A responsable dans vos organisations. Nous vous y convions chaleureusement!

Bonne lecture.

Grégory Abisror

— ELU AU CONSEIL
D'ADMINISTRATION D'IMPACT Al
ASSOCIE DATA & Al

DE DELOITTE FRANCE
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N en doutons
pas, les enjeux
reglementaires
cmereents
impacteront les
organisations.

CONSIDERONS-LES COMME UNE OPPORTUNITE
UNIQUE DE REPLACER L'HUMAIN AU CCEUR
DES DECISIONS.
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Quest-ce
qu Impact Al 7

Créé en 2018, le collectif de réflexion et d'action Impact Al
ambitionne d'éclairer les enjeux éthiques et sociétaux de
I"intelligence artificielle et de soutenir des projets
innovants et positifs pour le monde de demain.

Constitué de grandes entreprises,d'ESN (Entreprises de
services numériques),de sociétés de conseil en stratégie,
de startups et d'écoles, il a vocation a travailler avec tout
I'’écosysteme numérique. Il associe a ses initiatives les
acteurs économiques, les institutions, les organismes de
recherche et les représentants de la société civile, pour
créer une approche de I'lA responsable et inclusive qui
réponde aux besoins et attentes des citoyens.
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Face a I'ampleur des enjeux, Impact Al veut, a travers
ses productions (études, échanges, événements,
rencontres, barometre, livres blancs), prendre de la
hauteur, nourrir le débat public, stimuler et
accompagner I'’émergence d'une IA digne de confiance
ainsi que formuler des recommandations a l'intention
des pouvoirs publics. Ce collectif promeut également
le développement et le partage d'outils favorisant et
vérifiant l'usage responsable de l'intelligence
artificielle. Enfin, il encourage et soutient des projets
innovants dans tous les secteurs économiques qui
ceuvrent dans |'intérét général.

GUIDE PRATIQUE D'IMPACT Al
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lc euide pratique
«IA digne de
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construire une
COUVCrnance
adaptée a chaque
cntreprise » ?
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Ce document retrace le travail d'une quinzaine
d'entreprises francaises (voir p. 94) rassemblées au sein
du groupe de travail IA Responsable d’'Impact Al. En
pleine pandémie de la Covid-19, ces organisations ont
continué a se réunir virtuellement et en toute
confidentialité afin d’explorer et d'analyser leurs enjeux
de la gouvernance de l'intelligence artificielle. Chaque
partie résume ainsi les discussions des ateliers en ligne
effectués entre mars et juin 2020 afin de:

Partager des expériences de mise en ceuvre des
principes éthiques avec les autorités travaillant sur des
projets de réglementation;

Présenter des bonnes pratiques afin de soutenir
les entreprises qui s'engagent sur la voie de la
gouvernance de I'lA;

Sensibiliser plus largement d‘autres organisations
et entreprises aux enjeux de l'intelligence artificielle
digne de confiance.



Del'lA
Responsable
a l'IA digne

de conliance
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A la suite de nombreux débats au sein du groupe de
travail, le guide pratique a souhaité se concentrer sur le
concept d'lA digne de confiance car il permet d'embrasser
les dimensions éthiques, techniques et légales de
I'Intelligence Atrtificielle (voir glossaire p.96), tandis que
le concept d’'|A Responsable traite en priorité des enjeux
de responsabilité des entreprises. D'autre part, la
distinction permise par I'lA digne de confiance est tres
appréciée a lI'heure ou les organisations se concentrent
sur l'acceptation et |'adoption des applications
d’'intelligence artificielle par les utilisateurs.
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Quels sont les enjeux éthiques de l'intelligence
artificielle (IA) ? Impact Al a analysé les risques
spécifiques intrinseques de cette technologie

puis les conditions extrinseques de sa généralisation,
telles que I'acceptabilité sociale et I'encadrement
juridique et réglementaire. A la demande des autorités
européennes, le collectif a pu ainsi formuler

des recommandations pratiques, capables de soutenir
les organisations désireuses de mettre en place

une |A digne de confiance.

E DYNAMISME DE L'IA SE CONFIRME EN FRANCE. D'aprés I'étude
de la DGE parue en février 2019, «Intelligence artificielle : état de I'art
et perspectives pour la France'», elle se diffuse dans de nombreux
secteurs d'activité,impacte I'’économie et fait I'objet de stratégies ter-
ritoriales de déploiement. Au total, les analyses prospectives
démontrent qu'elle représente de véritables opportunités.

Durant la crise de la Covid-19,en 2020, I'lA devient un outil clé pour
lutter contre la pandémie et garantir la continuité des activités des entreprises
frangaises. D'une part, les experts scientifiques en intelligence artificielle ont
considérablement aidé les recherches médicales des organismes internationaux?
et ont prété main forte aux soignants sur le terrain3. Plus largement, le confine-
ment a conduit les entreprises francaises a faire basculer en un temps record
leur organisation dans le télétravail, preuve que la maturité technologique ne
constitue plus une option mais un impératif. Et le développement de I'intelligence
artificielle renforcera cette nécessité. Cela souligne la dépendance au numérique
des organisations et leur fragilité en cas de failles dans les systémes, notamment

de cybersécurité, comme en témoigne |'attaque de la HHS (administration amé- 1. Atawao consulting et al., «Intelligence
. . . s L, . artificielle: état de l'art et perspectives
ricaine chargée de la politique de la santé) au paroxysme de la crise?. pour la France : rapport final», 2019,

2. Larousserie, David. « Coronavirus : comment
Le gouvernement a lancé un plan national sur I'lA en 2018 et annoncé Iintelligence artificielle est utilisée contre

. . e , < . L. , . le Covid-19», Le Monde.fr, 20 mai 2020.
un investissement de 1,5 milliard d'euros a I’horizon 2022. Sa stratégie s'appuie
sur trois piliers : le renforcement de l'offre frangaise, la diffusion technologique dans
les PME avec le soutien des grands groupes, la construction d'une |A transparente

3.Inria. «Inria présente les projets
de sa mission covid », inria.fr, mai 2020.

4. Stein, Shira, Jennifer Jacobs. « Cyber attacks

et respectueuse des libertés publiques. hits U.S. Health Agency Amod Covid-19
Occupant la 15¢ place dans I'indice Digital Economy and Society5 de eutbreack», Bloomberg.com, mars 2020.
la Commission européenne, la France atteint a peine la moyenne européenne. Les 5.«The Digital Economy and Society Index
. s ., . . (DESI)», Shaping Europe’s digital future -
membres du collectif Impact Al veulent concourir a la réussite de la feuille de route European Commission, février 2015.
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<fig.1.> L'étude de la DGE de 2019 montre la variété des secteurs d‘activités qui seront impactés

par l'intelligence artificielle en France dans les prochaines années.
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des autorités nationales afin de transformer le pays en un acteur majeur de l'intel-
ligence artificielle. Considérant la confiance des utilisateurs dans cette technologie
comme une condition sine qua non de sa réussite, ils se donnent ainsi la mission
de diffuser largement les principes et pratiques d'une |A éthique et responsable.

Découverte des enjeux de I'lA digne de confiance

Qu'est-ce-que l'intelligence artificielle ? La réponse a cette question n‘a rien
d'évident selon que l'on se focalise sur tel ou tel de ses aspects technologiques.
D’aucuns la considérent comme une technique d'apprentissage automatique a
partir de données massives (big data), d'autres comme capable de comportements
imitant ou ressemblant a ceux des hommes. Quels qu'en soient ses contours et
I'ensemble des facteurs et fonctions mathématiques dont elle découle, son résultat
demeure identique :I'lA effectue des calculs hors de portée de n'importe quel étre
humain, qui permettent de mieux analyser des situations et de prendre, statisti-
quement, de meilleures décisions. Ce constat pose dés lors une question cruciale :
quelle confiance accorder aux résultats qu'elle produit ?

— DES RISQUES SPECIFIQUES, MAIS PAS SEULEMENT

Les bienfaits des applications de I'lA s'accompagnent d’'une part indéniable de
risques. La technologie peut en effet étre utilisée pour concevoir des modéles
prédictifs — par exemple des comportements — et permettre une prise de déci-
sion automatisée ce qui peut engendrer des problémes complexes et multiples®.
Les exemples ne manquent pas et dans des domaines extrémement variés: la
justice (jugements automatiques discriminatoires), la finance et I'‘économie (algo-
rithmes boursiers, octroi de préts bancaires), I'éducation (attribution de places
universitaires, orientation vers des cursus), le recrutement (proposition d'offres
d’emploi défavorables aux femmes), le contrdle voire la suppression de contenus
web en contradiction avec le principe de la liberté d'expression, la sécurité (lutte
contre le terrorisme, surveillance et contrdle des foules, reconnaissance faciale...),
le marketing et la publicité en ligne (profilage et messages commerciaux person-
nalisés), la mobilité et la liberté de circulation (véhicule autonome, drone), l'urba-
nisme (ville intelligente), 'organisation du travail et le marché de I'emploi (assistants
virtuels, usine du futur...). Cette énumération illustre que sous l'apparente neutralité
des calculs mathématiques des algorithmes, les systémes d’IA peuvent commettre
des erreurs jusqu'a causer des injustices et discriminations répétées?.

On distingue trois types de causes a cela. D'abord, les anomalies dans
les programmes ou dans les données utilisées. Deuxieme probléme potentiel : un
apprentissage automatique fondé sur des données partielles et partiales. Enfin,
des choix erronés ou biaisés lors de la conception des algorithmes, conduisant a
des résultats inappropriés, discriminatoires par exemple.

Certaines de ces difficultés ne sont pas spécifiques a l'intelligence
artificielle. Ainsi, les anomalies ou bugs de programmes informatiques «clas-
siques » sont courants ; les biais se retrouvent aussi dans des logiciels usuels
parce qu'ils sont congus par des étres humains qui en sont empreints par nature.
Les innovations qui font intervenir dans leur fabrication plusieurs types d'acteurs,
non formés ou sensibilisés aux risques de I'lA, démultiplient les risques a chaque
étape de production. C'est le cas des robots par exemple, ou les divers fournis-
seurs — matériel, équipements...— peuvent introduire involontairement des dys-
fonctionnements dans la chaine de valeur.

Lintelligence artificielle reste cependant singuliére a deux égards:elle
peut reproduire et amplifier des biais existants de maniére opaque®. |l est donc
nécessaire d'édifier des garde-fous afin de se prémunir contre ces dangers.
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6. «Algorithmes : contrdle des biais S.V.P.»,
Institut Montaigne, mars 2020.

7.Par exemple, une publication récente montre
que les systémes de reconnaissance faciale
présentent des biais relatifs au genre et a la
couleur de peau. Si l'on est femme et noire aux
Etats-Unis, le taux d'erreur peut s'élever a 35%.
(Sciences et Avenir, 6 mars 2018)

8.0p.cit., « Algorithmes : contrdle des biais
SV.P»
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— POUR UNE ACCEPTATION SOCIALE DES PROMESSES DE L'IA

Xavier Guchet qui consacre ses travaux d'épistémologie a l'éthique des technologies
contemporaines, définit la science responsable. |l s'agit, explique-t-il, «d’une science
capable d‘anticiper les impacts de ses applications techniques sur la nature et sur la
société, de fagon a opter en amont pour un design technologique qui maximise les
bénéfices et minimise les risques encourus, voire les effets dommageables9».

Ce concept s'applique mot-pour-mot a l'intelligence artificielle. Créer
une |A responsable donne l'obligation aux acteurs qui proposent des solutions
basées sur cette technologie de tenir compte de leurs conséquences sur notre
environnement, positives ou non, dés le stade de la conception. Cette démarche,
nommée éthique by design, consiste concrétement a sensibiliser en amont les
concepteurs de services d'intelligence artificielle a I'éthique, que ce soit dans les
usages, les méthodologies, le code, la programmation ou le choix des données’.

Créer une IA responsable
donne l'obligation aux
acteurs qui proposent des
solutions basées sur cette
technologic de tenir compte
de leurs conséquences

sur notre environnement,
positives ou non, des le stade
de la conception.

Opter pour un design qui anticipe, évalue et minimise les risques tout
en optimisant les bénéfices,impose d'adopter une approche délibérative et colla-
borative préalable afin de hiérarchiser des valeurs et de trouver une base de travail
consensuelle. L'éthique by design répond ainsi a une double problématique :d'une
part elle établit des critéres d'acceptation ou de préférence sociale ; d'autre part,
elle prémunit les acteurs, en cas de défaillance, contre les risques juridiques, finan-
ciers, réputationnels... Elle nécessite de se doter de mécanismes de contrdle qui
garantissent la qualité des données alimentant les algorithmes. L'analyse d'impact
identifie les dangers potentiels et propose des mesures pour y faire face.

Sile risque est I'un des attributs de la société moderne (Beck,2003)1
sa perception reste subjective. Ainsi,des cas mineurs de mésusages de I'lA, surtout
s'ils sont trés médiatisés, sont susceptibles d'attiser les craintes et de provoquer
des attitudes de rejet. Or, si avant les années 1970 la société semblait ouverte au
progrés technologique, celui-ci suscite aujourd’hui de vives réticences voire des
tensions. Les mouvements de contestation liés par exemple au changement cli-
matique — nucléaire, gaspillage alimentaire, pollution numérique, crises sanitaires
—, esquissent les traits d'une société de I'émotion, de I'indignation, de l'irrationnel,
voire du jusqu'au-boutisme (Aschiéri, 2020)12,

D'autant que le recours a I'intelligence artificielle conduit souvent a de
multiples questionnements légitimes. C'est notamment le cas dans les domaines
de la santé et de la sécurité. Les bénéfices de l'intelligence artificielle dans le secteur
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9.Guchet, Xavier. « Léthique des techniques,
entre réflexivité et instrumentalisation»,
Revue francaise d'éthique appliquée,

N° 2 (juin 2016): 8-10.

10. Cigref et Cabinet Alain Bensoussan
Avocats, «Livre Blanc CIGREF « Gouvernance
de I'lntelligence Atrtificielle dans les
entreprises »», septembre 2016, p48.

11. Ulrich Beck, La société du risque : sur la voie
d’une autre modernité (Flammarion, 2008).

12.Gérard Aschiéri, « Sciences et société :
les conditions du dialogue », 2020
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médical sont particulierement importants : recherche clinique, prothéses, robots
compagnons, prévention d'épidémies, réduction d'effets secondaires insoupgonnés,
mais aussi assistance aux médecins dans le diagnostic et la définition de protocoles
de soin... Ces applications si prometteuses nécessitent toutefois l'utilisation de
données massives mais particulierement sensibles puisqu'elles touchent a l'intime.
Des questions de fond se posent, notamment au sujet des organisations situées au
dehors du monde de la santé. Comment sécuriser les données ? A quels types
d‘acteurs y ouvrir 'accés ? Quels sont les mésusages possibles ? Les assureurs
pourraient, par exemple, ajuster leurs tarifs et contrats a I'état de santé de chacun,
générant ainsi une double peine puisqu‘a la maladie s'ajouterait un surco(t financier,
accroissant de fait les inégalités jusqu'a, potentiellement, I'exclusion. Et que dire
aussi du risque d’'une médecine technicisée au point de réduire a sa portion congrue
I'échange et I'empathie entre soignant et patient ?

Par ailleurs, pour garantir la sécurité des citoyens, 'intelligence artifi-
cielle représente une aide précieuse... qui ne va pas sans risque. Les autorités
publiques, en particulier de police, sont en effet amenées a croiser des bases de
données jusqu’ici indépendantes pour y déceler des corrélations capables de les
mener sur la piste de délinquants. La reconnaissance faciale peut aussi étre utile
mais également constituer une grave menace pour les libertés. Sans un strict enca-
drement juridique et technique, I'l A pourrait contribuer @ mettre en péril des prin-
cipes démocratiques par I'avénement d'une société de surveillance généralisée.

Ces deux exemples démontrent que la confiance constitue le préa-
lable indispensable a I'acceptation et a I'adoption de l'intelligence artificielle, une
confiance qui non seulement s'acquiert par la pédagogie mais qui s'entretient aussi
en adoptant de bonnes conditions d'usage dans la durée.

Malgré tout, a la différence du terme «éthique » qui renvoie a des dis-
tinctions socio-culturelles, la «confiance » peut rassembler de nombreuses sensi-
bilités. A cet égard, la notion d'une «IA digne de confiance » telle qu’adoptée par
la Commission européenne en 2018, parait beaucoup plus fédératrice. Elle a mon-
tré sa capacité a emporter I'assentiment de tous.

Dans ce contexte, Impact Al estime pour sa part qu'il est inenvisa-
geable que l'intelligence artificielle d'aujourd’hui et de demain oublie ou néglige
les grands enjeux sociétaux et environnementaux auxquels nous sommes collec-
tivement confrontés. Plus encore, I'extraordinaire potentiel de cette technologie
peut inverser des tendances et réduire les inégalités en renforgant le pouvoir d'agir
des organisations sociales et solidaires. Pour que I'l A soit acceptée et désirable,
ses progres doivent bénéficier a tous de fagon a batir une société plus équitable.

Créer une gouvernance proportionnée aux risques

— LES PROBLEMATIQUES IDENTIFIEES PAR IMPACT Al

Les membres du collectif souhaitent apporter leur contribution, grace a des réponses
adaptées au niveau de risque selon les entreprises. En généralisant le recours a I'in-
telligence artificielle, les entreprises espérent retirer des avantages concurrentiels,
améliorer leur compétitivité et offrir une vaste palette de services a leur clientéle. Plus
largement, les technologies et les services fondés sur l'utilisation des données mas-
sives sont facteurs de croissance économique, d'innovation technologique et de
numérisation. Cependant, si la plupart des entreprises posent un regard lucide sur
les problémes éthiques et juridiques soulevés par l'intelligence artificielle, elles ne
disposent pas de toutes les méthodes et ressources nécessaires pour les résoudre.

L'entrée en vigueur du Réglement général sur la protection des données
(RGPD) le 25 mai 2018 constitue un premier jalon. Mais I'expansion rapide de I'lA
est susceptible de renforcer les stéréotypes et les discriminations, ethniques et de
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genre, risques pointés par de nombreux rapports et publications scientifiques (voir
bibliographie, p. 108). C'est pourquoi la question des biais (cognitifs, statistiques,
économiques) et de leurs conséquences en termes de fiabilité, de sécurité ou
d‘équité doit trouver réponse. Les algorithmes ne doivent plus étre qualifiés de boites
noires produisant des résultats qui ne peuvent pas étre expliqués.La compréhension
des mécanismes des biais et de la maniére dont on pourrait anticiper ou limiter leurs
effets dommageables alimente les réflexions et les travaux de recherche™3.

| a conliance constitue

le préalable indispensable
alacceptation et a l'adoption
de l'intelligence artificielle.

Eviter les erreurs et garantir le respect des droits des personnes passe
par I'éveil des consciences des utilisateurs et leur capacité a contréler l'usage qu'ils
font de cette technologie. Les organisations et entreprises ont un double rdle a
jouer en la matiére :d'une part, elles ont a faire connaitre et comprendre leurs choix
en appliquant les principes de transparence et d'explicabilité ; d'autre part, elles
doivent révéler les aléas de I'lA a leurs clients et prospects, sans éroder leur
confiance.En dehors de ces considérations humanistes et de respect de la dignité
humaine, il convient d'envisager aussi les enjeux économiques pour les organisa-
tions privées ou publiques. En effet,une défaillance, des mésusages ou des dérives
peuvent entacher I'image d'une entreprise (risque réputationnel), lui faire perdre
des contrats ou des parts de marché, voire dissuader de postuler des candidats
hautement qualifiés dans un domaine recherché.

Trois exemples peuvent éclairer ces problématiques.

Sur Twitter, 'agent conversationnel Tay, aprés une phase d‘apprentis-
sage, a émis des messages racistes, antisémites,homophobes et sexistes, illustrant
les difficultés liées a I'apprentissage a partir de données biaisées. Microsoft a da
stopper son service en 2016 aprés 24h.

La méme année, le premier accident mortel en pilotage automatique
de Tesla a relancé la polémique sur la voiture autonome et les questions des res-
ponsabilités juridiques et techniques.

Le cas de la solution d’lA d'assistance au recrutement d’/Amazon, en
2017, qui s'est avérée discriminatoire, apparait comme exemplaire des causes d'un
dysfonctionnement et du péril pesant sur l'entreprise. Loutil qui se basait sur l'examen
des CV des collaborateurs recrutés sur une période de dix ans, essentiellement mas-
culins (biais de genre dans les données), écartait les profils féminins. Legon de cette
expérience malheureuse : de nombreux membres du groupe de travail ont témoigné
qu'ils prenaient appui sur la gouvernance de I'lA pour corriger ou atténuer ce type
de problémes grace a des outils,notamment techniques, et des protocoles.

— UN CONTEXTE REGLEMENTAIRE FOISONNANT ET EVOLUTIF

Les prémices d'un «droit de I'intelligence artificielle » en France remontent aux années
1990. Toutefois, les bouleversements sociaux et techniques nés de cette technologie
dépassent si largement le cadre national que des initiatives se sont multipliées tant
au niveau international qu'européen pour élaborer un encadrement juridique de I'lA.
L'Union européenne s'est emparée du sujet a partir de 2018, ce qui ) . ) .
, . . . . , 13. Patrice Bertail et al., « Algorithmes : biais,
s'est traduit par plusieurs publications et des étapes marquantes. discrimination et équité», 2019,
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En février 2018 s'est tenu le premier forum sur les impacts sociaux de
I'intelligence artificielle, Al4People, au Parlement Européen.Cet événement a été
la genése de la mobilisation publique et privée sur les enjeux d'éthique et de gou-
vernance de I'lA. Le « Manuel de droit européen en matiére de protection des
données», paru en mai 2014, dispose que «/'intelligence artificielle et la prise de
décisions automatisées soulévent la question de savoir qui est responsable en cas de
violations de la vie privée des personnes concernées lorsque la complexité et la quan-
tité de données traitées ne peuvent étre déterminées avec certitude. Considérer I'in-
telligence artificielle et les algorithmes comme des produits souléve la question de la
responsabilité personnelle, qui est régie par le RGPD, et celle de la responsabilité du
produit, qui ne l'est pas. Il faudrait donc des régles sur la responsabilité afin de combler
le vide entre la responsabilité personnelle et la responsabilité du produit pour la robo-
tique et l'intelligence artificielle,notamment les décisions automatisées.»4

En juin 2018, la Commission européenne a mis en place le Al HLEG
(High Level Expert Group on Al),un groupe de 52 experts indépendants, dont I'ob-
jectif général est de soutenir la mise en ceuvre de la stratégie européenne en
matiére d'intelligence artificielle. Celle-ci comprend des recommandations sur
I'€laboration de politiques futures et sur les questions éthiques, juridiques et socié-
tales liées a l'intelligence artificielle,y compris les défis socio-économiques’s.

A l'issue d'une consultation publique, ce groupe a rendu en avril
2019 son rapport, Ethics Guidelines for Trustworthy Al'6. 1l représente un effort
pionnier qui s'adosse a la charte des droits fondamentaux de I'Union euro-
péenne pour encadrer l'application de l'intelligence artificielle a différents
usages. Le document comprend notamment une grille pilote guidant les orga-
nisations dans leur évaluation d’un futur produit ou service basé sur I'lA. Il invite
les différentes parties prenantes, en particulier les entreprises, a la tester et a
faire part de leurs remarques — une démarche dans laquelle Impact Al s'est
grandement investie. En effet, le collectif a produit et communiqué au HLEG
un document, Policy Paper, synthétisant les observations de ses membres, obte-
nues a partir de cas d'usage (voir p. 36).

Une liste révisée des critéres de la grille pilote du HLEG a été publiée

le 17 juillet 202077, Elle comprend sept volets principaux:

<1>. Action et controle humain: les systémes d’IA devraient étre les vecteurs de
sociétés équitables en se mettant au service de I'humain et des droits fonda-
mentaux, sans restreindre ou dévoyer I'autonomie humaine.

<2>.Robustesse technique et sécurité : une |A digne de confiance nécessite des
algorithmes suffisamment siirs et fiables pour gérer les erreurs ou les inco-
hérences dans toutes les phases du cycle de vie des systéemes d'lA.

<3>.Respect de la vie privée et gouvernance des données: il faut que les citoyens
aient la maftrise totale de leurs données personnelles et que les données les
concernant ne soient pas utilisées contre eux a des fins préjudiciables ou
discriminatoires.

<4>.Transparence: la tragabilité des systéemes d’lA doit étre assurée.

<5>, Diversité, non-discrimination et équité: les systémes d'|A devraient prendre
en compte tout I'éventail des capacités, aptitudes et besoins humains, et leur
accessibilité devrait étre garantie.

<6>.Bien-étre social et environnemental: les systémes d'|A devraient étre utilisés
pour soutenir des évolutions sociales positives et renforcer la durabilité et la
responsabilité écologique.

<7>.Responsabilité: il convient de mettre en place des mécanismes pour garantir
la responsabilité a I'égard des systémes d'lA et de leurs résultats, et de les
soumettre a une obligation de rendre des comptes.

Cette version améliorée du document tient compte d’un grand nombre
de remarques émises et remontées par Impact Al lors de la période de consulta-
tion, c’est-a-dire jusqu'en novembre 2019.Dans un deuxiéme temps,la Commission
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14.«Manuel de droit européen en matiére de
protection des données », 2018, (pp. 401-402),.

15. «High-Level Expert Group on Artificial
Intelligence | Shaping Europe’s digital future ».

16. « Ethics Guidelines for Trustworthy Al»,
Shaping Europe’s digital future - European
Commission, avril 2019.

17. « Artificial Intelligence: The Commission
Welcomes the Opportunities Offered by the
Final Assessment List for Trustworthy Al
(ALTAI) », Shaping Europe’s digital future -
European Commission, juillet 2020.
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<fig.2.> Les trois piliers de I'lA de confiance se déclinent en sept principes éthiques européens.
Ceux-ci deviendraient des prérequis pour tout déploiement de I'intelligence artificielle en Europe.
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européenne a publié un livre blanc définissant les grandes orientations straté-
giques de I'lUnion pour promouvoir le déploiement et le développement de I'intel-
ligence artificielle respectant les valeurs communes aux Etats membres.

Dans ce contexte, le collectif estime qu'il estimpératif que les cadres
réglementaires de l'intelligence artificielle se concentrent avant tout sur deux
objectifs clés : d'abord inciter les acteurs a adopter, volontairement et selon les
besoins propres a leur activité, des normes et des procédures de gouvernance leur
permettant de mettre en ceuvre une IA digne de confiance de fagon effective ;
ensuite, soutenir le développement de technologies, de systémes et d'outils qui
aident ces acteurs a identifier et atténuer les risques.

On estime actucllement
aplus de 200 les chartes,
textes et autres propositions
visant a donner un cadre
¢thique alintelligence
artiliciclle, si bien quun
véritable risque d'ethical-
washing est apparu

pour les institutions ou
entreprises désireuses

de promouvoir I'TA.

En dépit des difficultés techniques rencontrées et des questions
éthiques soulevées, il est indispensable d'atteindre ces objectifs afin de créer les
conditions du développement d’une intelligence artificielle fiable, quels que
soient les scénarios d'application.

Hors des frontiéres de I'Union européenne, d'autres initiatives inter-
nationales marquantes sont a relever.

Le mouvement Al for Good a été lancé en 2017 par 'ONU, en parte-
nariat avec I'lTU (International Telecommunication Union),la XPrize Foundation,
I’Association for Computing Machinery (ACM) et plusieurs agences des Nations
unies (Unesco, Unicef...). Selon ces différentes institutions, les promesses de
I'intelligence artificielle pour une vie meilleure pour tous peuvent étre tenues,
pourvu que les gouvernements, I'industrie et la société civile coopérent pour un
usage positif de la technologie et le contrdle de ses risques.

De nombreuses initiatives ont suivi. En mai 2019 par exemple, les
36 pays membres de 'OCDE, ainsi que I'’Argentine, le Brésil,la Colombie, le Costa
Rica, le Pérou et la Roumanie, ont adhéré aux « Principes de 'OCDE sur l'intelli-
gence artificielle »'8, Elaborés par un groupe d’une cinquantaine d'experts de
tous horizons, ils pronent le développement d'une |IA digne de confiance s'ap-
puyant sur cing principes fondés sur des valeurs. lls émettent pour cela cing
recommandations applicables dans le cadre des politiques publiques et de la 18.«Instruments juridiques de 'OCDE :

, . . . recommandations du Conseil sur I'intelligence
coopération internationale. artificielle », 22 mai 2019.
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Deux objectils
clés pour
les cadres
réglementaires

de TTA:

INCITER LES ACTEURS A ADOPTER DES NORMES

ET DES PROCEDURES DE GOUVERNANCE

LEUR PERMETTANT DE METTRE EN CEUVRE UNE

IA DIGNE DE CONFIANCE DE FACON EFFECTIVE ;
SOUTENIR LE DEVELOPPEMENT DE TECHNOLOGIES,
DE SYSTEMES ET D'OUTILS QUI AIDENT CES ACTEURS
A IDENTIFIER ET ATTENUER LES RISQUES.

&l
Ql



CHAPITRE 1

ETHIQUE ET INTELLIGENCE
ARTIFICIELLE:

DES ENJEUX ECONOMIQUES,
SOCIETAUX ET NORMATIFS

Pour sa part, '|lEEE (Institute of Electrical and Electronics Engineers) a
lancé une action globale sur I'éthique et I'intelligence artificielle afin de garantir
«que chaque partie prenante impliquée dans la conception et le développement
de systémes autonomes et intelligents soit éduquée, formée et habilitée a donner
la priorité aux considérations éthiques».Un premier document cadre de référence
a été publié en mars 2019.7?

De leur coté, I'lEC (International Electronic Commission) et I'lSO
(International Standardization Organization) ont créé un groupe de travail commun,
le JTC1/SC42,qui souhaite développer un standard de bonne utilisation des tech-
nologies d’lA dans des contextes imposant des normes de sécurité.

Les conférences Asilomar de I'lEEE ont mis en lumiére des principes
majeurs qui permettent d'appréhender de maniére plus claire le champ normatif
de l'intelligence artificielle. On estime actuellement a plus de 200 les chartes,
textes et autres propositions visant a donner un cadre éthique a l'intelligence
artificielle, si bien qu’un véritable risque d’ethical-washing est apparu pour les
institutions ou entreprises désireuses de promouvoir I'lA.

Compte tenu de ce foisonnement, il est nécessaire de rassembler les dif-
férents acteurs de I'écosystéme de l'intelligence artificielle afin qu'ils puissent
coconstruire le cadre normatif le plus adapté a cette technologie, en tenant compte des
différences de problématiques selon les secteurs d'activité. Impact Al propose ainsi
dans la partie 2 du guide (voir p. 39, « Des principes généraux a la pratique »),des prin-
cipes éthiques qui intégrent les initiatives de gouvernance de I'Union européenne,
I'OCDE etI'lEEE.Ces principes semblent assez souples pour s'adapter a la majorité des
législations nationales. De surcroit, ils se référent a des droits préexistants comme ceux
des sciences ou de la médecine, ainsi qu‘aux droits humains a la portée universelle.

La mise en place de comités d'éthique s‘ouvrant a des personnalités
internes ou extérieures a l'organisation apparait dés lors comme une maniére de
concrétiser 'application des chartes ou codes d'éthique et d'en faire la promotion en
interne auprés des salariés et en externe aupres du public et des clients (voir p.78-80).

Le groupe de travail IA Responsable,
son approche et sa méthode

— GENESE DU GROUPE DE TRAVAIL

Souhaitant depuis ses débuts en 2018 batir le socle éthique de l'intelligence artifi-
cielle, Impact Al a d'emblée créé un groupe de travail IA Responsable qui puisse
offrir le fruit de ses réflexions a I'ensemble de I'écosystéeme. Dans un esprit d'ouver-
ture et collaboratif, sa mission consiste a proposer des solutions concrétes qui
inspirent les acteurs, publics et privés, et les épaulent dans leurs efforts de mise en
place d'une gouvernance propre a faire advenir un futur de confiance. En somme,
il s'agit de prodiguer des conseils pratiques pour aider a construire une intelligence
artificielle qui rende le monde a la fois plus ouvert et plus responsable. 19.IEEE, «Ethically Aligned Design (EADTe): A
Les publications sur ces initiatives et études ont débuté en janvier Vision for Prioritizing Human Well-being with
Y . , . . , N Autonomous and Intelligent Systems», 2019.
2019 a l'occasion de la conférence Responsible Al.Puis, les résultats de la premiére

année d'activité et les recommandations d’'Impact Al ont été récapitulés dans un 20.Impact Al «Un engagement collectif pour

un usage responsable de I'intelligence

livre blanc20 paru le 8 juillet 2019 pour la conférence annuelle du collectif. artificielle », 2019.
Enfin, des dispositifs techniques et de gouvernance, des formations et 21. Pour découvir la boite & outils d'Impact Al
. . ez s, P . . 3 . AR ble.

des publications ont été regroupés dans une boite a outils21,en libre accés sur le site surtiA Responsavle
d'Impact Al, qui cherche a faciliter la réflexion et I'action des organisations en la 22.France Intelligence Artificielle,

iy . T Y P . . . , . «I'_a stratégie IA en France» (ministére de
matiére. Sans prétendre a l'exhaustivité, elle s'enrichit au fil du temps. Le présent guide I'Education nationale, de I'Enseignement
s'inscrit dans cette démarche en contribuant a l'effort de formation qui doit étre entre- supérieur et de a Recherche, mars 2017).
pris,comme cela a été largement souligné dans les rapports « Stratégie France IA22» 23. Cédric Villani et al., « Donner un sens &

T . v . L. . 123 Iintelligence artificielle : pour une stratégie

(2017) et «Donner un sens a l'intelligence artificielle » (2018) de Cédric Villani23. nationale et européenne », 2018.
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DES ENJEUX ECONOMIQUES,
SOCIETAUX ET NORMATIFS

— UNE IMPLICATION FORTE POUR REPONDRE AUX DEMANDES
DE LA COMMISSION EUROPEENNE

A compter du deuxiéme semestre 2019 et en 2020, Impact Al a
participé activement a l'initiative européenne sur l'intelligence artificielle visant
a structurer I'engagement des parties prenantes au sein de I’Alliance euro-
péenne de I'lA. Ainsi, en tenant compte des principes d'lA responsable du col-
lectif, trois ateliers et discussions ouvertes ont été organisés dans un double
but: d'une part évaluer I'applicabilité du questionnaire Al HLEG alors proposé
dans un objectif d’amélioration, d'autre part émettre des commentaires basés
sur des études de cas de technologies développées en entreprise, le processus
de développement de I'lA et son impact sur la société. Cet exercice, qui a réuni
une équipe pluridisciplinaire, s'est avéré trés instructif et utile pour les membres
du collectif, permettant notamment de confronter des points de vue différents
selon les secteurs d'activité.

Ce type d'initiative met en évidence I'engagement en faveur d'un dia-
logue constructif entre les institutions de régulation et les organisations privées.
Il présente également I'avantage d'introduire le sujet d'une |A digne de confiance
au sein des entreprises et de les y sensibiliser.

Citons ici quelques points remontés au HLEG en novembre 2019
Les tests du questionnaire HLEG sur des cas concrets ont montré trois lacunes
principales qui le rendent insuffisamment opérationnel dans un contexte com-
mercial : (a) le manque de clarté quant a l'utilisation du questionnaire, (b) le
mangque de considération des enjeux sectoriels de I'lA et (c) le manque d’action-
nabilité du questionnaire.

(a) Selon les observations du groupe de travail IA Responsable, le
questionnaire du HLEG aurait dii présenter des recommandations concrétes de
mise en ceuvre. A quel stade du cycle de vie d'une solution d’IA est-il pertinent
de procéder a cet examen ? Quel service ou département de l'entreprise pour
s'en charger ? En résumé : qui l'utiliserait et quand ?

(b) Par ailleurs, le questionnaire ne souligne pas que, les secteurs
d’activité présentant chacun des spécificités, leurs enjeux éthiques différent, et
les critéres d'évaluation pourraient par conséquent varier selon les contextes.
Une premiére approche, selon le groupe de travail IA Responsable, consisterait
a concentrer les efforts de gouvernance sur les secteurs déja identifiés par l'ini-
tiative AI4EU afin d'élaborer des instruments de mesure distincts selon les par-
ticularités des entreprises concernées tant en termes d’activité que de types
d’intelligence artificielle développés et d'usages prévus.

(c) Enfin, il semblerait judicieux de hiérarchiser les différents éléments
d‘une IA a examiner afin de les pondérer dans I'évaluation éthique globale du produit
ou service. Selon le groupe de travail IA Responsable,identifier les points critiques
soutiendrait les équipes opérationnelles de fagon pratique et pertinente.

— ETDEMAIN ?

Début 2020, le groupe |IA Responsable d'Impact Al a décidé d’amorcer un cycle
de travail sur la gouvernance de l'intelligence artificielle. Celui-ci teste, a partir de
trois ateliers, une approche bottom-up pragmatique qui souligne les enjeux de
I'autorégulation des entreprises sur la problématique, a contre-pied de l'option
d'évaluation top-down des risques de I'lA portée par I'Al HLEG.

Ce cycle de travail a permis aussi de présenter et de partager les
convictions d’'Impact Al sur la gouvernance, en particulier les bonnes et mauvaises
pratiques, afin de soutenir les entreprises dans leur cheminement vers la mise en
place d'une intelligence artificielle digne de confiance (voir p.70).

Ce guide pratique s'inscrit dans cette démarche et publie le fruit du
travail des trois ateliers réunis en 2020.
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A RETENIR

Il existe des risques concrets et spécifiques aux solutions basées sur I'lA,

pour la société comme pour les acteurs qui les produisent.

Afin de faire émerger une IA responsable, les organisations doivent
mettre en place une gouvernance spécifique, adopter une démarche
d'éthique by design et favoriser I'acculturation des utilisateurs.

D

Les autorités, notamment européennes, s'efforcent d'élaborer
un cadre normatif propre a créer une IA digne de confiance
sans entraver son développement.

<&

Impact Al a testé en 2019 le guide d'évaluation éthique d'une |IA proposé

par les instances européennes et formulé trois propositions dans un

« Policy Paper»:

— Préciser qui doit examiner une IA sous son angle éthique et a quel stade
de son cycle de vie.

— Adapter les grilles d'évaluation aux spécificités des secteurs d'activité.

— Hiérarchiser les critéres d'évaluation.

<&

En 2020, Impact Al a développé une approche d’identification des besoins
et des dispositifs actuels de gouvernance de I'lA au sein des entreprises
frangaises. Ce guide recense ce travail et présente des bonnes pratiques

a considérer pour toute organisation.

<&
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Quelles regles d'éthique pour soutenir une stratégie
d’'intelligence artificielle digne de confiance

et comment les déterminer ? De quelle maniere

les articuler avec les risques que fait peser I'lA

sur les organisations ? Et avec les recommandations
des instances normatives ? Le groupe de travail A
Responsable a déterminé sept principes-clés passés
au crible de I'expérience de ses membres. Le résultat
de cette démarche empirique esquisse I'état de I'art
de leurs connaissances et...des lacunes a combler.

EFINIR DES REGLES ETHIQUES, C’'EST A LEVIDENCE COM-
MENCER PAR SPECIFIER ET CIRCONSCRIRE LES RISQUES
LIES ALINTELLIGENCE ARTIFICIELLE. L'analyse s'effectue sous
deux angles:la probabilité qu'un probléme survienne d'une part,
son degré de gravité s'il se produit d'autre part. Une fois achevée
cette évaluation combinant ces deux facteurs, I'organisation peut
s'attacher a concevoir des mécanismes de protection efficaces.
Elle doit a ce stade tenir compte de son systéme préexistant de gestion des
risques. En effet, il existe bien souvent des organes et procédures en la matiére au
sein des entreprises qu'il serait contreproductif d'empiler avec de nouveaux dis-
positifs. [l faut au contraire y intégrer les questions relatives a I'lA afin d'éviter les
redondances et d'assurer une cohérence globale de la stratégie.

Enfin, la réflexion sur la mise en place d'une gouvernance de l'intelli-

gence artificielle responsable associe trois méthodes:

<1>.La premiére consiste a se questionner «au bon moment»:il s'agit de déter-
miner quelles seront les questions pertinentes et nécessaires a se poser a
tel ou tel stade du cycle de vie d'une application. Ainsi, il est possible de
s'interroger a |'étape de la conception sur le caractére privé ou non des
données a utiliser et sur la maniére de garantir leur protection (anonymisa-
tion, chiffrage, agrégation) ;

<2>.La deuxiéme est l'automatisation de procédures qui techniquement
empéchent le développement et le déploiement d’un outil d’intelligence arti-
ficielle s'il ne satisfaisait pas a des critéres prédéterminés. Par exemple, il peut
étre décidé que certaines données ne sortiront d'une enceinte que sous une
forme anonymisée, agrégée ou chiffrée;

<3>.En troisieme lieu, si I'organisation a établi des référentiels adaptés a chaque
contexte, la certification et I'audit peuvent compléter ces dispositifs.
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<fig.3.> Les principes du « Guide pratique pour une |A digne de confiance » s'inspirent de ceux
établis par I'lEEE, I'Union européenne et I'OCDE.

UNION
— IMPACT Al =t E\EIE EUROPEENNE — OCDE
PRINCIPE PRINCIPES PRINCIPES PRINCIPES
DU GUIDE POUR UN POUR UNE IA D'UNE
GOUVERNANCE DESIGN DIGNE APPROCHE
POUR UNE IA ETHIQUE DE CONFIANCE RESPONSABLE
DE CONFIANCE EN APPUI

D'UNE IA DIGNE
DE CONFIANCE

Dignité Respect des droits Facteur humain Valeurs centrées
de 'Homme et contréle humain sur I'humain
| | | |
Robustesse Efficacité Robustesse Robustesse, streté
et sécurité et sécurité
| | | |
Développement Bien-étre Bien-étre sociétal Croissance inclusive,

durable et bien-étre

et environnemental

Développement

et bien-étre
| | | |
Equité Conscience Diversité, Equité
des mésusages non-discrimination
et équité
| | | |
Transparence Transparence Transparence Transparence
et explicabilité
| | |
Gouvernance Contrdle des données Respect de la vie

des données

privée et gouvernance
des données

Responsabilité

Responsabilité

Responsabilisation

Responsabilité

GUIDE PRATIQUE D'IMPACT Al

Compétences

4




CHAPITRE 2
DES PRINCIPES GENERAUX
A LA PRATIQUE

Que la voie choisie combine les trois options ou qu’elle ne s'appuie
que sur l'une d'elles, la formation des différentes parties prenantes demeure tou-
jours une nécessité. Ces constatations posées, le groupe de travail s'est inspiré
des principes éthiques édictés par I'l[EEE, I'Union européenne et 'OCDE etles a
synthétisés en sept mots-clés qui forgent l'ossature d'un cadre de gouvernance
pour toute organisation : dignité, robustesse, développement durable et bien-étre,
équité, transparence, gouvernance des données et responsabilité.

S'accordant sur ces concepts, les membres ont examiné les conditions
méthodologiques et techniques de leur mise en ceuvre avant de passer en revue
leurs pratiques respectives.

Dignité : une |A au service de I'humain

Définition connexe a celles de I'lEEE, de la Commission européenne et de 'OCDE :
les systémes d’intelligence artificielle devraient étre les vecteurs de sociétés équi-
tables en se mettant au service de I’humain et des droits fondamentaux, sans res-
treindre ou dévoyer I'autonomie des individus.

Imaginer un produit ou un service d’lA sur lequel I'Homme n'a pas le
contrdle final tient de la dystopie. A I’évidence, toute solution partiellement ou
totalement automatisée pose comme un impératif la maitrise in fine par l'utilisateur.
Cette exigence est de ce fait constitutive de I'expression du besoin et de la phase
de conception de l'application.

Retour d'expérience

Axionable, spécialiste du conseil en intelligence artificielle durable et
responsable, a systématisé l'utilisation d'un «business canevas» qui
met en regard les buts de l'application d’intelligence artificielle en
projet et ses dimensions responsables et durables. Cet outil est
coconstruit et validé par I'ensemble des parties prenantes du pro-
gramme. Une modélisation simple de l'algorithme s’ensuit qui précise
les données d'apprentissage, les résultats attendus et les contraintes
a respecter,notamment en termes d’interaction avec l'utilisateur.

De maniére similaire, les documents de spécification des solutions
d’intelligence artificielle de Schneider Electric récapitulent l'objectif
business, les besoins de formation de l'utilisateur, le niveau d'impli-
cation et de contrdle souhaitables pour celui-ci et les interactions
nécessaires pour y parvenir (présentation d'options et/ou d'explica-
tions pour une décision humaine, alerte en présence de données
atypiques, etc.). Placer l'utilisateur et son contréle de I'application
au coeur de la conception: tel est le paradigme. La fonction de la
technologie est de I'assister tout en le laissant maitre de I'examen
de ses données, de leur catégorisation ou de leur sélection pour un
éventuel réapprentissage par l'algorithme.

Deux difficultés de poids subsistent néanmoins pour parvenir a un usage d'une
application parfaitement contrélée par son bénéficiaire. D'abord, dans certains
cas, il peut s'avérer ardu de concevoir des interfaces qui rendent compte avec
clarté de la logique appliquée par le systéme. Et dans ces conditions,comment
étre certain qu’un utilisateur, méme formé, prenne des décisions éclairées ?
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Par ailleurs, un algorithme de machine learning a vocation a proposer des recom-
mandations ou des choix qui conviennent a l'utilisateur ; cette pertinence éprou-
vée peut émousser sa vigilance et son esprit critique et renforcer des réflexes
de passivité jusqu’a laisser un jour le systéme faire un choix discutable.

D’une maniéere générale, ces obligations autant que ces incertitudes
soulignent la place centrale que tient la pédagogie pour batir une IA digne de
confiance. Celle-ci se fagonne dés le stade de la conception du systéeme d'intelli-
gence artificielle par la réflexion sur des interfaces claires qui garantissent l'auto-
nomie de la décision de l'utilisateur et réduisent ses risques d'erreur. Elle se
prolonge ensuite par I'élaboration de formations idoines.

Robustesse : une |A fiable dans la durée

Définition connexe a celles de I'lEEE, de la Commission européenne et de 'OCDE :
une IA digne de confiance nécessite des algorithmes suffisamment sirs et fiables
pour gérer les erreurs ou les incohérences a toutes les étapes du cycle de vie d’'un
outil d’intelligence artificielle.

Un algorithme de machine learning trie, classe ou ordonne des infor-
mations selon certains principes afin de produire un résultat qui lui a été spécifié.
Mais il lui arrive de commettre des erreurs que la robustesse technique et la sécu-
rité visent a prévenir. Lobjectif des concepteurs consiste a ce que, tout au long de
son cycle de vie, le systéme se comporte de maniére fiable, c'est-a-dire comme
prévu, en atténuant les dommages involontaires et inattendus et en évitant ceux
jugés inacceptables.

Pour satisfaire ce besoin, le créateur d'un algorithme d'apprentissage
doit pouvoir répondre a deux questions. Comment éviter que l'application d’intel-
ligence artificielle produise des erreurs d'une part ? D'autre part, comment, si
celles-ci adviennent, limiter leurs conséquences, notamment lorsque la sécurité
des personnes, des biens ou de I'environnement est en jeu ?

Les équipes de sécurité de DeepMind résument en trois critéres une
solution d'intelligence artificielle fiable et solide : spécification — que doit produire
I'application ? —, robustesse — quelle conception pour éviter toute perturba-
tion ? —, assurance — quels moyens de pilotage et de contrdle du systeme ?

— Retour d'expérience

Pour éviter, détecter et corriger les erreurs potentielles, Axionable
découpe en trois temps son travail qui épouse ainsi le cycle de déve-
loppement d'une solution d'intelligence artificielle.

En amont, lors de la conception, des méthodes et grilles
de critéres spécifient en détail le comportement attendu de l'algo-
rithme afin de supprimer toute ambiguité et d'anticiper les possibles
dérives et les effets de bord?2e,

Avant la mise en production de l'application, des problé-
matiques types, préalablement identifiées par les data scientists ou
data engineers, sont testées sous la forme de scénarios. Ces essais
générent des ensembles de données synthétiques qui, a leur tour, per-
mettent de jouer des scénarios aléatoires et/ou incohérents.

Grace a cette double approche, Axionable vérifie non seu-
lement I'adéquation entre le comportement de l'algorithme et ses
spécifications, mais encore détecte les cas extrémes qui n‘avaient pas
été anticipés. C'est ainsi que l'on étudie par exemple la réaction du
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25.Pedro A.Ortega, Vishal Maini,and the
DeepMind safety team, « Building Safe
Artificial Intelligence: Specification,
Robustness, and Assurance », Medium,

septembre 2018

26.Pour la définition des termes techniques,

voir le glossaire p.94
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<fig.4.> Les trois piliers d’'une |A solide et fiable selon DeepMind25
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systeme lorsqu’il re¢oit en entrée une donnée qui n‘avait pas été pré-
vue lors de la conception. Cette méthode par série de tests exige une
gestion rigoureuse des différentes versions de I'application d’'|A et des
hyperparameétres associés. L'algorithme n'est mis en production que
lorsque toutes les étapes ont été validées.

Apreés la mise en production, la surveillance du maintien
de la performance de I'application d'intelligence artificielle au cours
du temps est capitale car celle-ci a généralement tendance a décroitre.
Pour éviter ce probléme, les équipes s’appuient sur un systéme
d‘alertes lancées dés que des seuils prédéfinis sont franchis et sur trois
méthodes qui détectent puis atténuent ou corrigent les erreurs:

<1>. D'abord le ground truth ou vérité de terrain en frangais. Cet indi-
cateur compare les performances des algorithmes telles qu'elles
avaient été prévues au moment de la conception, avec celles qui
sont effectives lorsqu'elles reposent sur des données réelles.

<2>, Ensuite, le data drift (glissement de données) pose que si les don-
nées fournies a l'algorithme évoluent au cours du temps, celui-ci
n'y est a priori pas adapté et I'exactitude de ses prédictions s’en
trouve détériorée. Par exemple, une solution de machine learning
de domotique qui régule le chauffage d'un appartement peut
avoir été programmée pour analyser des données de tempéra-
tures extérieures variant selon des moyennes saisonniéres. Si des
températures extrémes se présentent, le réglage du chauffage
risque d'étre sous-optimal car le systéme n‘a pas été congu ou
entrainé pour ce nouveau type de données.

<3>. Enfin le concept drift apparait lorsque l'objectif initial fixé a I'ap-
plication se trouve modifié. La encore, la fiabilité du résultat est
altérée. Prenons un algorithme dont la fonction originelle
consiste a calculer le prix de téléphones mobiles d'occasion en
se fondant sur la marque, le modéle et la date initiale de mise sur
le marché. Si un critére supplémentaire d'évaluation apparait tel
que le prix de vente chez les concurrents, les résultats fournis par
l'application risquent de se révéler inexacts.

De son c6té, Schneider Electric met en ceuvre une méthodologie
préventive graduelle selon le domaine d'application, les consé-
quences possibles d'une erreur, les propriétés du modéle d’lA et le
role de l'utilisateur.

La méthode de mesure de la fiabilité d'un modéle appris
constitue le socle de la démarche : toute solution d’lA est documentée
sur ce point. L'évaluation est réalisée systématiquement pour chaque
modele appris et par des tests unitaires et fonctionnels en cas d'évo-
lution de I'application. A cette procédure s'ajoutent parfois un ensemble
d‘alarmes, plus ou moins complexes, qui détectent les situations ou
l'algorithme est confronté a des combinaisons de données qu'il connait
mal, sous-représentées durant la phase d'apprentissage.

Dans de nombreux cas, une solution de sécurité peut cohabiter avec
I'application d'intelligence artificielle et s'activer en cas de glissement
des données. Pour ne donner qu’un exemple, on peut trés bien utiliser
une application d'intelligence artificielle pour détecter dés que possible
I'apparition d'un défaut dans le comportement d’un appareil et maintenir 27.1an 3. Goodfellow, Jonathon Shiens,
une procédure d'arrét automatique de l'appareil si la température mesu- et Christian Szegedy, «Explaining and

, . . s . . Harnessing Adversarial Examples»,
rée dépasse un seuil donné, inhabituel et potentiellement dangereux. arXiv:1412.6572 [cs, stat], mars 2015
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<fig.5.> L'algorithme a appris a partir de photos de chien nombreuses et diverses. Une fois en
production, il est confronté a une image légerement modifiée et reconnait néanmoins le chien:
il est réputé robuste.

<fig.6.> Des images légérement modifiées par rapport au modele d'apprentissage produisent
des incohérences dans les résultats de l'algorithme qui les classe dans des catégories erronées.
L'algorithme n'est pas robuste??.
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<fig.7.> L'algorithme prédit correctement que I'image originale (a gauche) représente un panda avec un
taux de confiance de 57 %. Mais lorsque que l'on ajoute un «bruit adverse » (adversarial noise), 'algorithme
prédit cette fois a tort qu'il s'agit d'un chimpanzé, avec un taux de confiance nettement plus élevé de 99 %.

— Taux de confiance:57 %
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— Taux de confiance:99 %
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Les technologies de machine learning apprennent a effectuer une
tache a partir d'exemples réels; la stabilité de leurs résultats lorsque des données
sont légérement modifiées témoigne de leur robustesse. Pour parvenir a cet
objectif, l'apprentissage doit se baser sur la plus grande diversité possible
d'exemples. A défaut, I'algorithme se fondera sur des raccourcis pour établir des
prédictions qui de ce fait se révéleront erronées. Par exemple, s'il a été entrainé
uniquement avec des images de chats blancs, il ne saura pas reconnaitre un chat
noir. Ce qu'il aura appris a reconnaitre ne sera pas généralisable. La robustesse
d’un outil d'lA est donc indissociable de sa capacité de généralisation. Dans de
nombreux domaines, un algorithme est dit robuste lorsque sa prédiction reste
correcte en dépit de la modification d'un exemple.

Or, des travaux de recherche ont démontré que les prédictions de
modeéles courants de machine learning ne sont pas toujours stables dés lors
qu'un exemple est modifié. Ainsi, flouter une image, remplacer un mot par un
synonyme ou ajouter un léger fond sonore peut significativement altérer la
classification effectuée par I'algorithme de I'image, de la phrase ou du son. |l
est méme possible de tromper l'outil en ajoutant a une image une perturbation
spécifique, souvent indécelable. Les résultats produits sont aberrants en raison
de ces adversarial attacks.

Deux types de techniques peuvent étre adoptés pour remédier a
ce probléme. D'abord, des travaux scientifiques affirment que I'introduction
d’images perturbées et modifiées durant le processus d‘apprentissage contri-
bue a limiter les risques d'erreurs. Ensuite, il est possible, toujours a ce stade
du cycle de vie du modéle d’IA, de détecter le moment ol celui-ci se fourvoie
de telle sorte qu’un humain puisse prendre la reléve et livrer la réponse exacte.
C'est sur cette méthode que se fonde le pourcentage de confiance accordé
aux prédictions d'un algorithme. Cela n‘exclut pas toutefois les anomalies
puisque des adversarial attacks postérieures a la phase d'apprentissage
peuvent encore brouiller le résultat. Il est donc indispensable de mesurer la
fiabilité du taux de confiance avant de déclarer qu'un algorithme fournit des
réponses pertinentes et qu’il est donc robuste.

Il existe d'autres difficultés liées a la robustesse des algorithmes de
machine learning telle que la fiabilité des prédictions.

Si d‘autres systémes informatiques sont également concernés par ce
type de problématique, l'intelligence artificielle a ceci de spécifique qu'elle
apprend. Et pour cela elle utilise des données du passé dans le but de prédire le
futur ou de fournir des résultats qui seront utilisés dans un autre contexte.

— Retour d'expérience

Pour traiter de la question de la robustesse, AXA investit dans la
recherche et ses équipes de R&D?28 publient réguliérement des articles
scientifiques évalués par des pairs. L'un d'eux a révélé qu'il est possible,
dans certains cas, de calculer une mesure de confiance afin de détec-
ter de maniére fiable les erreurs, les images hors-distributions et les
adversarial attacks dans un algorithme de machine learning. Un autre
article détaille comment générer des adversarial attacks pour des
données tabulaires, c'est-a-dire représentables sous forme de tableau,
qui sont les plus utilisées chez AXA.

28.Pour en savoir plus sur les recherches d’AXA
sur la robustesse
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Gouvernance desdonnées:
une |A respectueuse de la vie privée

Définition connexe a celles de I'lEEE, de la Commission européenne et de 'OCDE :
ensemble des mesures qui visent a s‘assurer de la qualité et de I'intégrité des don-
nées utilisées ainsi que de leur pertinence dans le domaine d‘application considéré.
Il s'agit aussi d'établir des protocoles d'accés a ces données et des régles pour les
traiter qui garantissent le respect de la vie privée.

— Retour d’expérience

Deloitte a mis en place une méthodologie conforme au Réglement
général de la protection des données (RGPD) qui préserve la confi-
dentialité des données de ses clients tout au long du cycle de vie d'une
application d'intelligence artificielle.

Elle ordonnance la collecte des données stratégiques et
assure leur intégrité dans le processus d'apprentissage. Toutes les
procédures et tous les ensembles de données sont testés et docu-
mentés, a toutes les étapes du cycle de vie du systéme d’IA: concep-
tion, collecte, préparation, traitement, essais, exploitation et pilotage.
Des protocoles définissent également les habilitations d'accés aux
données et les documents pour les parties prenantes. Ces dispositions
s'appliquent aux outils développés en interne mais aussi en externe et
maintiennent ainsi la confiance des utilisateurs.

Prise individuellement, une donnée ne présente aucun intérét ; c'est
I'agrégation puis le partage qui créent la valeur. Pour autant, la protec-
tion de la vie privée et de la confidentialité des affaires constitue une
norme nécessaire. Pour concilier ces deux impératifs [égitimes, la poli-
tique d'accés aux données de Microsoft est sous-tendue par le principe
«aussi ouvert que possible, aussi fermé que nécessaire ». Ceci se maté-
rialise dans des outils qui facilitent la tache des organisations et des
individus désireux de partager des données. Parmi ceux-ci,quatre types
de contrats qui peuvent sécuriser les acteurs et leurs opérations.

<1>.L’Open Use of Data Agreement (O-UDA) concerne un individu ou
une organisation détenteur de données dont il autorise I'exploi-
tation illimitée. Ce contrat one-to-many porte sur des informations
publiques. Par exemple une autorité portuaire qui collecte des
indications météorologiques — direction et vitesse du vent, tem-
pératures, précipitations...— pourrait rendre ces renseignements
accessibles au public grace a I'O-UDA. Ces données, ni sensibles
ni privées, pourraient étre ainsi librement utilisées.

<2>.Le Computational Use of Data Agreement (C-UDA) s'applique
lorsqu’il est question d'exploiter des données collectées légale-
ment par une organisation a partir de sources ouvertes au public.
Cet accord permet d'ouvrir I'accés a ces informations mais uni-
quement a des fins de calculs statistiques,comme le fait un algo-
rithme d’apprentissage. Il s'agit d’'un accord one-to-many
utilisable a la condition que les données ne soient pas confiden-
tielles. Par exemple, une organisation peut mettre a disposition
de tous sa banque d'images qu’elle a constituée Iégalement a
partir de sources accessibles au public mais qui contient poten-
tiellement des photos protégées par le droit dauteur.Le C-UDA
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l'autorise a rendre ces données accessibles au public pour une
utilisation informatique uniquement, par souci de cohérence avec
les lois sur le droit d'auteur.

<3>.Le Data Use Agreement for Open Al (DUA-OAI), ou accord d'ex-
ploitation de données pour le développement d'un modéle d’'lA
ouvert, est une troisieme possibilité. Il prévoit les conditions de
partage de données ouvertes au public entre deux organisations
dont la seconde souhaite développer une application d’IA en
open source?d. Ce contrat one-to-one s'applique a des informa-
tions confidentielles ou touchant a la vie privée. Par exemple, une
entreprise qui disposerait d'une base de données recueillies dans
ses usines pourrait vouloir la proposer a autre société du méme
secteur d'activité dont le but serait de mettre au point un algo-
rithme d'intelligence artificielle qui propose des améliorations
des dispositifs de sécurité dans des sites de production.La base
de données est susceptible de contenir des informations sen-
sibles. En s'appuyant sur le DUA-OAI, le partage entre les deux
structures est autorisé s'il donne lieu a la conception d'un modéle
d’lA qui sera lui-méme en libre accés.

<4>. l'accord d'utilisation des données pour les données communes
(Data Use Agreement for Data Commons [DUA-DC]) est multipar-
tite ou many-to-many en anglais. Il s'applique lorsque des déten-
teurs d'ensembles de données sur une thématique particuliére
souhaitent les mettre en commun pour les utiliser. Ce contrat pré-
voit que les parties constitueront la nouvelle base de données
grace a des interfaces de programmation (API) spécifiées ety
auront acces par d'autres, elles-mémes déterminées. Par exemple,
des communes limitrophes souhaitent partager leurs informations
sur leurs feux tricolores et accéder a cette base de données afin
de réguler le trafic routier de toute la région. Les AP| garantissent
un format de données exploitable par les différents systémes de
contrdle des feux de signalisation. Les parties fondent ce partage
de données sur un contrat de type DUA-DC.

Transparence : une A interprétable et explicable

Définition connexe a celles de I'lEEE, de la Commission européenne et de 'OCDE :
les algorithmes d‘apprentissage sont dits transparents lorsque le fonctionnement
interne des modéles d'apprentissage sont rendus publics; ils répondent a I'exigence
d'explicabilité quand ces mémes éléments restent intelligibles, c'est-a-dire qu'il est
possible de comprendre a quelles régles ils obéissent.

Quelle que soit la qualité de leurs prédictions, les systémes de machine
learning peuvent engendrer des questions sur leur interprétabilité, au point de créer
un rejet chez des utilisateurs, grand public ou entreprises. Ainsi, si un algorithme
d‘apprentissage du risque de crédit refuse a quelqu’un une demande de prét et que
les conseillers bancaires peinent a expliquer et justifier cette décision cela provoque
une incompréhension justifiée de la part de la personne. Lalgorithme d'apprentissage
péche par manque de transparence et d'explicabilité. Il s'agit donc, en s'appuyant A A
sur un principe de transparence, de développer des applications d'intelligence arti- source est distribué sous une licence

. . , e Ly ae N B permettant a quiconque de lire, modifier
ficielle qui permettent de comprendre les décisions ou prédictions du modéle d'IA. ou redistribuer ce logiciel.
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La transparence se joue d'abord vis-a-vis de l'utilisateur : il doit savoir
qu'il interagit avec un outil d'apprentissage automatique fondé sur des données
qu'il est souhaitable de caractériser, ces informations pouvant figurer de fagon
explicite dans la documentation qui lui est fournie ou dans la formation qu‘on lui
propose. Néanmoins, cela reste parfois insuffisant pour répondre aux questions
de l'interprétabilité et de I'explicabilité. Autrement dit comment faire comprendre
a l'utilisateur le fonctionnement du modéle et la maniére dont il parvient a un
résultat d'une part, et de quelle maniére I'expliquer d'autre part.

Retour d'expérience

Schneider Electric traite dés l'origine d'un projet d'intelligence artificielle
les besoins de tragabilité et d'interprétabilité, la disparité des connaissances
des utilisateurs et la nécessaire adéquation des outils aux compétences de
chacun. Dans certains cas, une formation peut s'avérer nécessaire.

A performances égales, on peut préférer l'utilisation d'un modéle naturellement
«simple», tel un arbre de régression. La capacité d'examen ou de tragage de I'al-
gorithme de machine learning va néanmoins dépendre de son ampleur. Des sys-
témes plus complexes, comme ceux de deep learning, aujourd’hui les plus
performants sur des données non structurées, sont tres difficilement explicables.

Les concepteurs se trouvent confrontés a une double contrainte : assu-
rer I'explicabilité de I'algorithme sans compromettre sa performance. Si les outils
sont a l'origine congus pour établir un arbitrage le plus équilibré possible entre ces
deux dimensions, il apparait toutefois important de réfléchir a un niveau de com-
promis selon la finalité de chacun d'eux.

Si l'on veut a la fois que le modéle soit efficace et performant il faut
alors exploiter des méthodes d'interprétabilité plus sophistiquées.

— Retour d'expérience

L'approche de transparence de Deloitte intégre I'identification des
besoins de compréhension de la part des différentes parties prenantes
d’un projet d'lA ainsi que des méthodes pour répondre a ces besoins
sur l'ensemble du cycle de vie des données et du systéeme d'intelli-
gence artificielle39. Ces procédures s'enrichissent de protocoles
d’identification des biais discriminants (voir p. 60).

De nombreuses questions fondamentales trouvent réponse a l'aide
de ces procédures:

<1>.Quelle est la fonction remplie par lI'application ? Quelles sont ses
retombées potentielles sur le contexte donné ? Quels sont les
processus métiers impactés ?

<2>.Quelles sont les parties prenantes qui requiérent I'explicabilité
(métiers, régulateurs, management, etc.) ?

<3>.Faut-il expliquer comment fonctionne I'application ou pourquoi
elle prend telle décision ? Les deux ? Avec quel niveau de détail ?

<4>.Quels sont les besoins prioritaires et comment les satisfaire au 30.World Economic Form and Deloitte (2020).
mieux ? L'explication doit-elle étre guidée par des politiques Navigating Uncharted Waters: A Roadmap

. . . P to Responsible Innovation with Al in Financial
internes ou des cadres réglementaires généraux ? Services.
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Grace a cette démarche, managers, auditeurs ou data scientists sont
sensibilisés et disposent de tous les éléments nécessaires a la prise
de décisions éclairées. lls peuvent en effet vérifier I'influence de
chaque variable et améliorer la performance du modéle d’IA ;ils en
analysent aussi le comportement localement (expliquer une prédiction
spécifique grace a des techniques comme LIME et SHAP par exemple)
et globalement (expliquer la logique sous-jacente du systéme).
MAIF pour sa part inscrit la transparence au coeur de sa relation
avec ses sociétaires et la communauté de développeurs. C'est pour-
quoi elle propose plusieurs outils d’intelligence artificielle en open
source afin que chacun puisse les évaluer, s'en emparer et contri-
buer a leur amélioration. La mutuelle d’assurance a ainsi rendu
public le code de sa solution de traitement des mails, Mélusine.
Dans la continuité de cette action et sur la base des recommanda-
tions de I'Union européenne pour une |A digne de confiance, ses
équipes ont établi un questionnaire pour identifier d’éventuels
risques ou points faibles de ses modéles d’intelligence artificielle
en termes d'équité, d'impact sur la société... Ces initiatives ren-
forcent ses engagements en incluant les dimensions d'éthique et
de transparence dans ses projets.

AXA s'est associée a 'OCDE pour expliquer les prédictions des algo-
rithmes sur les causes des crises économiques en se basant sur le
principe de la transparence. La compagnie soutient également les
travaux d'une thése a Sorbonne Université dont l'objet est d'étudier la
maniére optimale de faire comprendre aux néophytes les résultats
d’une IA en se fondant sur les méthodes actuelles d’interprétabilité.

Equité :une |A qui traite chaque personne
de maniére juste

Définition connexe a celles de I'lEEE, de la Commission européenne et de 'OCDE :
alors que I'on attend des résultats d’un algorithme de machine learning une neutra-
lité parfaite, il arrive que ceux-ci soient biaisés. Un biais est un préjugé en faveur ou
en défaveur d’une chose, d’une personne ou d’un groupe par rapport a un autre et
qui est considéré comme injuste. L'IA équitable, débarrassée des biais, peut contri-
buer a réduire les inégalités et a béatir une société plus inclusive.

Le machine learning est utilisé pour prendre des décisions dont les
conséquences sont déterminantes pour les individus : acceptation ou refus d'une
demande de prét, publicité personnalisée, évaluation des CV... Le systéme doit
donc impérativement accomplir ces taches de maniére équitable, c'est-a-dire
sans discrimination en raison du genre, de l'origine réelle ou supposée, de la
religion, l'orientation sexuelle etc. Or, une étude de Télécom ParisTech?31, par
exemple, a démontré I'importance des biais dans les résultats des modeéles d'ap-
prentissage, que ceux-ci soient d'origine cognitive, statistique ou économique.
La problématique de I'équité de I'intelligence artificielle s'illustre a
travers la polémique sur COMPAS32 (Correctional Offender Management
Profiling for Alternative Sanctions), algorithme de prédiction utilisé par le systéme 31. Patrice Bertail et al., « Algorithmes : biais,
judiciaire américain pour évaluer la probabilité de récidive d'un condamné sur la discrimination ot équité , 2019
base d'une note fixée a partir d'informations personnelles; plus le score est élevé, 32.«Lefficacité d'un logiciel censé prédire

. PR la récidive & nouveau critiquée », Le Monde.fr,
plus fort est le risque de récidive. janvier 2018
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<fig.8.> Les résultats par groupe ethnique de COMPAS.
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o CONSIDERE COMME A FAIBLE RISQUE 0, o
MAIS EN FAIT RECIDIVISTE 4717 % 2810 %

<fig.9.> Selon COMPAS, en fonction des scores obtenus par les personnes, les risques de récidives

sont comparables d'un groupe ethnique a un autre.
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En mai 2016, le site américain ProPublica publie un article intitulé
Machine bias qui affirme que COMPAS est en réalité biaisé et défavorise les
personnes de couleur. Lorsque l'on étudie les résultats de l'algorithme prédictif,
disent les journalistes, les Afro-Américains sont plus souvent considérés comme
étant hautement susceptibles de récidiver sans que cela soit effectivement
observé ultérieurement: la probabilité est évaluée a deux fois plus que pour les
personnes blanches, qui, a I'inverse, sont estimées moins risquées qu'elles ne
devraient I'étre. Northpointe, qui a développé et distribue I'algorithme, conteste
les méthodes de ProPublica et réplique que son algorithme est équitable en
avang¢ant deux arguments principaux.

D’abord, COMPAS affiche la méme précision pour les personnes
noires que pour les blanches: les prédictions sont de 69 % quelle que soit la
couleur de peau des individus.

Par ailleurs, les résultats de COMPAS sont «calibrés », ce qui signifie
que pour tout score donné, la probabilité réelle que le prisonnier récidive est
approximativement la méme pour les deux groupes. Le graphique p.57 montre la
relation entre les scores COMPAS en abscisse et les réelles récidives en ordonnée.
Il apparait que, sur une échelle de 1 a 10, les détenus noirs et blancs dont la note
COMPAS est de 6 présentent une probabilité de récidive entre 40 et 50 %, alors
que si elle baisse a 3, le risque séléve a 30 %, quel que soit le groupe.

Cette polémique illustre toute la difficulté a déterminer précisément
ce que sont des modeéles d’intelligence artificielle non-biaisés par des stéréotypes
et donc non-discriminatoires. A l'occasion des évaluations régulieres dont les algo-
rithmes d'apprentissage font l'objet, il importe de s'assurer qu'ils ne reproduisent
pas ni n‘aggravent les discriminations sociales préexistantes.

Mais comment évaluer I'équité d'un modéle de machine learning ?
Pour répondre a cette question de fond, encore faut-il avoir préalablement déter-
miné avec précision ce qu'est I'équité. Lorsque I'on songe aux débats des philo-
sophes a ce sujet,on mesure la difficulté de la tache.

A supposer qu’un consensus ait été trouvé sur cette définition, com-
ment la traduire concrétement, c'est-a-dire techniquement, dans un algorithme
d'apprentissage ? Jusqu'ici, un systéme d'intelligence artificielle était apprécié en
fonction de la qualité de sa précision. Il s'agit donc de concevoir des modeéles qui
perpétuent cette exigence tout en y ajoutant celle de I'équité, nouvel impératif
qu'il faut pouvoir mesurer pour le faire respecter.

— Retour d’expérience

AXA considére les technologies de machine learning comme de for-
midables instruments de progrés de I'humanité dans toutes sortes
de domaines. Mais elles ne sont pas dénuées de risques de discrimi-
nation car l'apprentissage automatique repose sur des ensembles
de données, vastes, complexes et constitués dans le passé. Si histo-
riquement ces informations étaient porteuses de préjugés,le modéle
d’intelligence artificielle est susceptible de les reproduire, devenant
de ce fait discriminatoire. L'entreprise méne de nombreuses
recherches, publiées dans des revues scientifiques, pour développer
des systémes automatisés qui allient performance et impartialité
des algorithmes d'apprentissage33.

Afin d'approfondir la problématique de I'€quité des solu-
tions d’lA, I'équipe recherche et développement d’AXA Group
Operation a développé le modéle ci-aprés (fig. 10) en proposant une
boite a outils pour structurer le paysage existant des définitions de
I'équité les plus couramment utilisées. Cette proposition a été appro-
fondie dans un article en libre accés34.
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33. Pour en savoir plus sur les recherches
d’AXA dans ce domaine

34.Boris Ruf, Chaouki Boutharouite, et Marcin
Detyniecki, « Getting Fairness Right: Towards a
Toolbox for Practitioners », arXiv:2003.06920

[cs], mars 2020 - Pour consulter l'article
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<fig.10.>34 Proposition d'une boite a outils pour structurer le paysage existant des définitions de

I'’équité les plus couramment utilisées.
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Orange pour sa part s'est engagée sur la voie de I'équité en signant
une charte sur I'lA inclusive avec Arborus en avril 202035. 1| sagit d'un
document de référence pour les entreprises de la Tech et pour celles
qui sont utilisatrices de solutions d'intelligence artificielle. Les orga-
nisations s'engagent ainsi a respecter la diversité sur I'ensemble de la
chaine de la valeur de la donnée ainsi qu‘a identifier et maitriser les
éventuels biais discriminatoires. Pour Orange, cela constitue une pre-
miére étape avant I'obtention du GEEIS-IA, premier label international
associant les enjeux de I'lA, la lutte contre les biais et stéréotypes en
promouvant la diversité et I'usage responsable.

De nombreuses entités et fonctions sont ainsi mises a contri-
bution dans ce cadre: la Diversité & Inclusion Groupe pour la politique
d'égalité professionnelle entre les femmes et les hommes, la fonction RH
pour qu'elle introduise cette problématique dans les processus de recru-
tement, la communication interne et externe pour diffuser I'information,
les équipes formation pour quelles intégrent les risques de discrimination
dans leurs corpus de programmes sur I'lA, les salariés sensibilisés aux
stéréotypes et a leurs conséquences, les équipes chargées des relations
sociales, celles des achats pour qu'elles prennent en compte cette ques-
tion dans leurs échanges avec les fournisseurs et enfin les équipes-projets
conceptrices ou utilisatrices d‘applications d'intelligence artificielle.
Lenjeu de sensibilisation de tous a I'l A responsable, quel que soit son
métier au sein de I'entreprise est donc clé, et constitue un pilier par
exemple des programmes d'acculturation a I'l| A chez Orange.

Par ailleurs, le faible taux de représentation des femmes dans les
écoles ou les fonctions d’ingénieur compliquent les efforts pour un
recrutement paritaire. La conception d'un systéme d’'lIA équitable
impose aussi d'effectuer des choix en fonction de contextes donnés:
il importe que chaque équipe puisse arbitrer en connaissance de
cause afin d'assumer ses décisions ensuite. Enfin, il n'est d'équité pos-
sible sans garantie sur la qualité des données.

Pour gérer le risque de biais, une des pistes est de s'ap-
puyer sur un outil de visualisation comme IBM Fairness 360 qui pro-
pose de sélectionner des seuils a atteindre et des métriques. Il
apparait toutefois nécessaire de définir un processus qui aide a réali-
ser les bons choix, c'est ce qu'étudie Orange.

Le Cercle InterElles développe également une méthodologie d‘aide
aux entreprises engagées dans une démarche de non-discrimination
de genre. Cette association professionnelle qui réunit les réseaux
mixité de 15 grandes entreprises ceuvre depuis 18 ans pour la fémini-
sation et I'égalité professionnelle dans les secteurs scientifiques et
technologiques. Plus de la moitié des entreprises partenaires sont a
la fois utilisatrices et productrices d'outils d’intelligence artificielle.
Le groupe Femmes et A du Cercle souhaite sensibiliser
les organisations sur les discriminations de genre, les engager sur la
voie d'une intelligence artificielle égalitaire et les rendre exemplaires
en la matiére. Or, s'attaquer a ce type de discrimination est technique-
ment relativement simple puisque les données de genre sont acces-
sibles et de qualité dans toute organisation. En contribuant a
I'écosystéme frangais soucieux d'intégrer la dimension éthique a I'in-
telligence artificielle, le groupe Femmes et |A veut s'assurer que la
contribution des femmes au développement de l'intelligence artificielle ) )
- 35. Arborus Orange, « Charte internationale
est considérée comme un sujet majeur par les organisations et I'Etat. pour une I.A.inclusive , avril 2020
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<fig.11.> Les sept engagements d'Orange dans le cadre de la charte signée avec Arborus.

PROMOUVOIR LA MIXITE ET LA DIVERSITE DES EQUIPES
QUI TRAVAILLENT SUR LES SOLUTIONS A BASE D'IA.

S’ORGANISER POUR EVALUER ET REAGIR
A TOUTES FORMES DE DISCRIMINATION QUI POURRAIENT
RESULTER DE DONNEES BIAISEES OU STEREOTYPEES.

VEILLER A LA QUALITE DES DONNEES UTILISEES
POUR GARANTIR DES SYSTEMES LES PLUS EQUITABLES POSSIBLES :
UNE DONNEE UNIFIEE, COHERENTE, VERIFIEE, TRAGABLE
ET EXPLOITABLE.

FORMER POUR SENSIBILISER ET RESPONSABILISER LES CONCEPTEURS,
DEVELOPPEURS ET TOUS LES ACTEURS IMPLIQUES
DANS LA FABRIQUE DE L'IA, AUX STEREOTYPES, AUX BIAIS
POUVANT GENERER DES DISCRIMINATIONS.

5 SENSIBILISER LES PRESCRIPTEURS DE SOLUTIONS A BASE D'IA
(RH, FINANCES, RELATIONS CLIENTS, MARKETING...),
AUX RISQUES DE BIAIS ET STEREOTYPES POUVANT GENERER
DES DISCRIMINATIONS ET INTEGRER DANS LES CAHIERS DES CHARGES
DES POINTS DE CONTROLE ET D'EVALUATION ITERATIVE.

VEILLER A BIEN CHOISIR LES FOURNISSEURS
ET LES EVALUER DE MANIERE ITERATIVE AFIN DE S'ASSURER
QUE TOUTE LA CHATNE DES VALEURS DE L'IA
SOIT NON DISCRIMINATOIRE.

CONTROLER LES SOLUTIONS A BASE D'IA
ET ADAPTER EN CONTINU LES PROCESSUS.
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Opérationnellement, le Cercle InterElles propose aux
entreprises un plan d‘action en quatre étapes: s‘engager par la
signature d'une charte, s'évaluer grace a une grille de critéres, agir
en puisant dans une bofte a outils enrichie régulierement et enfin
étre visible et attractive via l'obtention d'un label.

Développement durable et bien-étre:une IA
qui contribue a résoudre des probléemes universels

Définition connexe a celles de I'lEEE, de la Commission européenne et de 'OCDE :
les systémes d'intelligence artificielle devraient étre utilisés pour soutenir des évo-
lutions sociales positives et renforcer la durabilité et la responsabilité écologique.

— Retour d'expérience

Axionable regrette que la multitude des référentiels — ceux définis
en interne par les entreprises, celui de I'Union européenne, les
17 objectifs de développement durable de 'ONU —, complique la
mesure de I'impact social et environnemental des algorithmes d‘ap-
prentissage. Par ailleurs, ces normes répondent a des définitions
variables et leurs périmétres d'application different. Par exemple, le
mot « absentéisme » n‘a pas la méme acception dans tous les pays.
La classification des activités dites a hauts risques comme la recon-
naissance faciale ou les applications de santé, actuellement en dis-
cussion a la Commission européenne, posera les premiers jalons d'un
cadrage bienvenu.

Responsabilité : une |A capable
de rendre des comptes

Définition connexe a celles de I'lEEE, de la Commission européenne et de 'OCDE :
le développement de l'intelligence artificielle doit s'accompagner de garanties suf-
fisantes pour minimiser le risque de dommages qu‘elle peut causer. Il convient de
mettre en place des mécanismes a cette fin et de les soumettre a l'obligation de
rendre des comptes.

— Retour d’expérience

La méthodologie mise au point par Deloitte vise a identifier les
risques d'un modeéle d’lA, a réduire le plus possible ses effets délé-
téres et a anticiper les besoins de conformité a venir définis par les
autorités comme la CNIL, I’ACPR (Autorité de contrdle prudentiel et
de résolution),I'Union européenne... Ces procédures, qui s'adaptent
a toutes les étapes du cycle de vie des algorithmes de machine lear-
ning, ont permis de sensibiliser avec succeés les clients et de les res-
ponsabiliser sur leur réle au sein de la gouvernance de I'lA.
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A RETENIR

Le groupe de travail IA Responsable a identifié les questions a se poser
avant toute initiative visant la mise en place d’'une gouvernance.

&

En corrélation avec les principes définis par I'Union européenne, 'OCDE et
I'lEEE, il a déterminé sept piliers sur lesquels batir une intelligence artificielle
digne de confiance : dignité, robustesse, gouvernance des données,
transparence, équité, développement durable et bien-étre, responsabilité.

&

Les membres ont témoigné de leur engagement sur ces sujets en
partageant leurs expériences, que celles-ci soient d'ordre organisationnel,
juridique ou technique.

<&

Les solutions apportées pour respecter les principes éthiques soulévent
parfois de nouvelles questions, notamment scientifiques, sur lesquelles se
mobilisent les structures de recherche des entreprises membres du groupe.

Les piliers « développement durable et bien-étre » et « responsabilité »
méritent d'étre creusés davantage par le groupe IA Responsable.

QO

Le flou normatif ou son excés compliquent la progression des entreprises
sur la voie d'une |A digne de confiance.

<&
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Pourquoi,quand et comment mettre en place

une gouvernance de l'intelligence artificielle dans

une organisation ? Sur la base de leurs expériences,

les membres du groupe de travail IA Responsable

ont croisé leurs regards pour aborder ces questions.

Il ressort de leurs réponses un invariable besoin de regles
éthiques, des méthodologies de mise en pratique
adaptées a chaque entreprise et un objectif majeur:
identifier les risques, les prévenir ou en limiter la portée.
Autant de constats qui ont permis de lister des
recommandations pratiques et des points de vigilance.

Aux origines de la gouvernance

D’ou vient le besoin unanimement constaté de s‘appuyer sur un corpus de régles
éthiques pour encadrer le déploiement de I'|A ? Qu’attendre d'un organe de
pilotage et d'un processus de contrdle ? Soumises aux inquiétudes des collabo-
rateurs, aux demandes des clients, au questionnement du monde de la recherche,
ala pression des médias, a I'évolution du cadre normatif, voire au respect de leurs
engagements RSE (Responsabilité sociétale de I'entreprise), les entreprises n'ont
pas le choix. D'autant qu'a ces motifs s'ajoutent les enjeux économiques et
concurrentiels du développement de la technologie. Les raisons qui conduisent
les organisations sur cette voie sont donc pluridimensionnelles.

En outre, quels que soient leur réle ou leur fonction au sein de I'en-
treprise, les acteurs a l'origine des projets de gouvernance se posent eux-mémes
une série de questions de fond. Comment s'assurer que l'utilisation de l'intelli-
gence artificielle ne viendra pas amplifier des risques traditionnels gérés par une
entreprise (juridiques, humains, d'image...) ou en générer de nouveaux ?
Comment articuler la politique de gouvernance avec la stratégie globale de I'en-
treprise ? Comment définir précisément le champ d'application de l'intelligence
artificielle dans I'organisation ? Comment inclure des dimensions éthiques dans
le cycle de vie d'un projet d'lA en complément des critéres technologiques ou
économiques ? Les régles ou recommandations doivent-elles étre globales ou
spécifiques selon les usages et les impacts envisagés ? Comment intégrer dans
la gouvernance les incertitudes juridiques liées a un champ normatif encore en
construction ? Comment impliquer les collaborateurs dans une ambition com-
mune et les rassurer ?

Un cadre a été développé par les coordinateurs du groupe du travail
et a été transmis a ses membres afin qu'ils relatent la genése des approches de la
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problématique de gouvernance au sein de leurs structures ; ils ont ensuite
confronté leurs expériences desquelles se dégagent quelques points communs.
Historiquement,la communication interne sur le théme de l'intelligence
artificielle éthique a débuté il y a moins de cinqg ans, souvent a l'initiative des
Directions des systémes d'information (DSI), des services de Recherche et déve-
loppement (R&D), de I'lnnovation ou du Digital. Cette sensibilisation a ciblé priori-
tairement les membres du Comité exécutif (Comex) et souvent des salariés des
branches concernées de I'entreprise. La plupart du temps, ces initiatives isolées ont
abouti a de premiers résultats concrets positifs tels que I'identification et la correc-
tion de biais ou I'abandon de projets contraires a des principes éthiques. Elles ont
également permis de documenter en profondeur la question du moment opportun
pour réaliser une évaluation éthique d'une application A durant son cycle de vie.
Les freins a ces initiatives présentent également quelques similitudes:
I'immaturité de la transformation numérique des organisations, que celle-ci soit
d'origine technique ou culturelle, la pénurie de collaborateurs spécialisés dans le
domaine de I'lA, le caractére secondaire du projet dans la stratégie de l'entre-
prise3®. |l faut donc que l'organisation soit suffisamment mire pour qu'il soit pos-
sible de donner un cadre éthique au déploiement de l'intelligence artificielle.

— Retour d'expérience

La direction Digital et Innovation de SNCF Réseau s'est emparée du
sujet avec l'intuition que I'lA, dont des solutions commengaient a étre
testées voire déployées en interne, était de nature a transformer l'ac-
tivité de I'entreprise, bouleverser l'organisation du travail et question-
ner la répartition de la valeur.

Quatre ateliers d'une demi-journée ont été organisés ras-
semblant une vingtaine de personnes issues de différents services du
Groupe. Sous des angles différents, chacune de ces réunions débattait
d’un projet ou d'une solution d'intelligence artificielle déja utilisée. Le
premier atelier sest intéressé a Vibrato, une application permettant la
maintenance prédictive des voies grace aux mesures des vibrations,
dans sa dimension technique et économique ; le deuxiéme au projet
Mesure sur la charge mentale du point de vue de I'éthique ; le troisieme
a OpenGov dans une optique RH. Le dernier a synthétisé I'ensemble
et bati des fictions prospectives. Il s'agissait de concevoir un scénario
démarrant au moment ou survenait un événement important au sein
de I'entreprise, a I'horizon d'une dizaine d'années. Grace a la fiction, les
problémes prenaient corps et devenaient des cas concrets qui soule-
vaient des questions jusqu’ici ignorées. Des intervenants extérieurs
sont venus nourrir les échanges: Giuseppe Longo, mathématicien et
épistémologue (ENS, Collége de France)37, Hubert Etienne, doctorant
en éthique de l'intelligence artificielle (ENS, Facebook Al, Oxford)38 et
David Gaborieau, sociologue (CNAM, Université Paris Est)39. La syn-
thése de ces fictions et des questions qu'elles révélaient ont permis de
formuler des propositions soumises au Comité exécutif.

Des pratiques diverses

Si le besoin d'une gouvernance est unanimement reconnu par les membres du
groupe de travail, ceux-ci font état de pratiques organisationnelles variées. Cette
hétérogénéité tient a la diversité des secteurs d'activité, a |'histoire particuliere de

CHAPITRE 3
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36. Deloitte (2020). Thriving in the era of
pervasive Al, Deloitte’s State of Al in the

Enterprise, 3" Edition.
37.Biographie de Giuseppe Longo
38.Biographie de Hubert Etienne

39. Biographie de David Gaborieau
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CETTE HETEROGENEITE TIENT A LA DIVERSITE

DES SECTEURS D'ACTIVITE, A L'HISTOIRE
PARTICULIERE DE CHAQUE ENTREPRISE, A SA TAILLE,
A SA CULTURE ET A SES ENJEUX SPECIFIQUES.
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chaque entreprise, a sa taille, a sa culture, a ses enjeux spécifiques. En la matiére,
le pragmatisme est donc de rigueur.

Ainsi en va-t-il par exemple de Thales et d'Orange qui I'un comme
I'autre ont mis en place une gouvernance mais dont les priorités,champs et moda-
lités d'application s'adaptent aux particularités de leurs enjeux.

Retour d'expérience

Les solutions proposées par Thales, leader technologique mondial de
I'aérospatial, de la défense, de la sécurité et de I'identité numérique, sap-
puient de plus en plus sur I'intelligence artificielle. Bien que trés nombreux
et divers, les domaines concernés présentent une caractéristique iden-
tique :I'exigence de fiabilité des systémes. En effet, I'approximation et les
failles sont a I'évidence inacceptables lorsqu’il s'agit de pilotage automa-
tique d'un avion, de sécurisation d‘aéroports ou de flux bancaires, de
paiement en ligne ou de gestion d'un systéme d‘arme (moyens électro-
niques permettant aux militaires la réalisation d'une mission et la mise en
ceuvre autonome d'un armement). Pour ces applications critiques, la
notion d'une IA digne de confiance prend, dés lors, tout son sens. Par ail-
leurs, elles interrogent I'éthique de la technologie et la faisabilité de mise
en ceuvre de certaines réglementations, le RGPD par exemple. Ainsi, le
paiement en ligne ou la reconnaissance faciale a une frontiére soulévent
les délicates questions de la protection des données personnelles, de
I'infaillibilité des données ou des biais. Ces enjeux inédits ont conduit a
la création d’une gouvernance spécifique aI'lA au sein du groupe en 2019.
Elle s'appuie sur la « Charte éthique et de transformation numérique »
ainsi que sur l'approche Thales TrUE. Celle-ci met en avant une IA trans-
parente, dans laquelle les utilisateurs ont accés aux données exploitées.
Elle promeut également une IA intelligible, qui permet d'expliquer et de
justifier les résultats, ainsi qu'une |A éthique qui respecte des protocoles
standardisés et objectifs, la Iégislation et les droits de 'Homme.

De son c8té, Orange®0 entend tenir un rdle clé dans le développement
d‘une société numérique de confiance. Lopérateur multiservices inter-
national voit I'intelligence artificielle comme un tremplin pour accélé-
rer sa propre transformation numérique et pour proposer des services
nouveaux a ses clients. C'est pourquoi la question de I'éthique a
d‘abord été abordée sous l'angle de l'innovation, par la division épo-
nyme, afin d'anticiper le plus en amont possible la gestion des risques,
tel que celui des discriminations. La signature d‘une charte pour une
1A inclusive®, en avril 2020, a marqué la premiére concrétisation for-
melle de 'engagement d’Orange dans une gouvernance en ligne avec
ses valeurs et sa promesse sociétale (voir le retour d'expérience p.60).

PwCA42 a développé pour ses clients une boite a outils de I'l A respon-
sable qui repose sur cinq piliers, dont la gouvernance. Celle-ci s'entend
comme un cadre applicable a tout projet ou utilisation d'IA et pour
I'ensemble de I'organisation, de la direction générale aux équipes-pro-
jet. Elle doit se concentrer sur les risques inhérents aux projets d'in-
telligence artificielle et les contréles a apporter pour les maitriser tout
au long du cycle de vie de la solution d’intelligence artificielle.

Les membres du groupe de travail s'accordent sur la nécessaire créa-
tion de lieux d'échange, de réflexion et d'arbitrage collectifs entre des experts de
domaines divers et des personnes aux fonctions variées au sein de I'entreprise.

CHAPITRE 3
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4 CONSEILS PRATIQUES
POUR AMORCER UNE
GOUVERNANCE IA

1.Créer un réseau dans les différentes
directions de l'entreprises
qui utilisent ou sont impactées
par des applications d'IA.

2. Nouer des liens avec des chercheurs
enintelligence artificielle afin
de sensibiliser les collaborateurs
avec un discours d'autorité.

3. A travers des ateliers participatifs,
créer des scénarii qui soulignent
les risques liés a I'lA et leurs enjeux
pour l'entreprise.

4.Rédiger une note de diagnostic
a destination du Comité exécutif
pour informer sur les défis internes
et externes de gouvernance
de l'intelligence artificielle.

40.0range, « Orange dévoile sa raison d’étre
co-construite »,10 décembre 2019

41. Arborus Orange, « Charte internationale
pour une |.A.inclusive », avril 2020

42.PwC, étude « 2019 Al Predictions »
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https://www.orange.com/sites/orangecom/files/2020-07/CP_Orange_Raisondetre_FR_11219.pdf
https://www.orange.com/sites/orangecom/files/2020-07/CP_Orange_Raisondetre_FR_11219.pdf
https://charteia.arborus.org/
https://charteia.arborus.org/
https://www.pwc.fr/fr/vos-enjeux/data-intelligence/intelligence-artificielle/intelligence-artificielle-responsable.html

<fig.12.> Les cinq piliers de la boite a outils de PwC pour une IA responsable.

y| ETHIQUE DU SYSTEME

Nos systéemes d’IA sont-ils conformes a la reglementation ?

Quel sera I'impact de I'l A sur nos employés et nos clients ?

p EQUITE

Sommes-nous en train de minimiser les biais dans nos données et nos modeéles d'lA ?

Traitons-nous les biais lorsque nous utilisons I'lA ?

3 INTERPRETABILITE

Pouvons-nous expliquer comment un modéle d’lA a pris une décision ?

Pouvons-nous nous assurer que la décision est juste ?

PERFORMANCE

4 ROBUSTESSE ET SECURITE

Pouvons-nous compter sur les performances du systémes d’lA ?

Nos systemes d’lA sont-ils vulnérables aux attaques ?

5 GOUVERNANCE

Qui est responsables du systémes d'lIA ?

Avons-nous mis en place les contrdles appropriés ?

GUIDE PRATIQUE D'IMPACT Al



En effet, les solutions a apporter a certaines questions complexes posées par
I'utilisation de la technologie, ne peuvent se trouver que dans I'écoute, le débat
et la délibération. De plus, cette approche collaborative valorise les différentes
parties prenantes qui envisagent ainsi d'un ceil plus confiant les usages de I'lA.
Toutefois, la encore, l'articulation des organes qui poursuivent cet objectif dif-
férent d'une organisation a l'autre (voir p. 74).

Identifier les enjeux

Avant de circonscrire le périmétre de la gouvernance de I'lA en entreprise ainsi
que ses outils et protocoles, le groupe de travail a défini précisément ses enjeux
et ses objectifs.

Chaque structure doit se focaliser en priorité sur les risques qu'elle
distingue clairement et désigne comme des défis majeurs. Sa gouvernance vise
donc a concevoir et mettre en ceuvre des garde-fous adaptés. Les dangers liés
a l'intelligence artificielle ne lui sont que partiellement imputables: biais des
données et des modéles, opacité dans la prise de décision, critéres d'apprentis-
sage et de calcul antagonistes.

Mais la particularité de cette technologie tient a ce qu'elle est aussi
susceptible d'amplifier les risques qu‘affronte et gére ordinairement toute entre-
prise — stratégiques, organisationnels, humains, juridiques... De nombreux
membres du groupe de travail ont témoigné qu'ils prenaient appui sur le dispositif
de gouvernance de I'lA pour corriger ou atténuer ce type de problémes grace a
des outils, notamment techniques, et des protocoles.

Il apparait ainsi que la gouvernance de l'intelligence artificielle
consiste prioritairement a identifier les dommages potentiels liés a la concep-
tion et a l'utilisation de cette technologie afin de les prévenir, les amender ou
en limiter la portée.

Avant de se lancer, quelques lignes directrices

Il s'agit d'abord de définir et formaliser des principes et valeurs structurants
qui détermineront la stratégie, organiseront la démarche et serviront de base
a une déclinaison opérationnelle, notamment en hiérarchisant les questions a
traiter par I'entreprise.

Aprés avoir recensé les éventuelles instances de gouvernance et
réflexions préexistantes et y avoir intégré le pilotage de la politique de I'éthique
de I'lA, il devient possible de mettre sur pied une méthodologie de management
des risques éthiques, Iégaux et de robustesse dans les projets ou processus ;
celle-ci peut, selon les cas, aller jusqu‘aux procédures d'arbitrage sur des questions
de fond, que ce soit par le biais d'un comité décisionnaire ou en s'appuyant sur une
certification, entre autres (voir p.74).

Dans la mise en ceuvre, les responsables du pilotage de I'éthique dans
I'intelligence artificielle doivent veiller a adopter une posture de facilitateur. L'l A offre
en effet des opportunités techniques, sociales, sociétales et économiques formi-
dables, elle ouvre des possibilités inaccessibles jusqu'ici. Sa gouvernance a vocation
a stimuler son développement en intégrant les autres enjeux de I'entreprise, qu'ils
soient d'ordre réglementaire, éthique, juridique, etc. Ce comportement s'avére d'au-
tant plus cardinal que toute attitude de censeur provoquerait un rejet de la part des
collaborateurs alors que leur adhésion constitue I'une des clés de la réussite du
projet. Ainsi, organiser l'acculturation et la formation a I'éthique — voire les recrute-
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ments nécessaires — en particulier dans les équipes chargées de concevoir et mettre
en ceuvre des outils utilisant I'intelligence artificielle représente un enjeu primordial
pour le succes de la gouvernance. Au-dela, cela doit s'accompagner d‘une diffusion
dans toute l'organisation d'une véritable «culture de I’éthique » (voir p.80).

A cet égard, documenter et communiquer les décisions concernant les
choix de gouvernance ressort comme un point important. C'est en effet un moyen
efficace d’améliorer la compréhension tant des questions qui se posent que des
réponses possibles, de prouver la volonté de transparence, de rassurer les parties
prenantes et de faciliter les audits a venir. Ainsi,on pourra par exemple expliquer les
raisons et les méthodes qui président a la mise en place d'un comité d'éthique.

Enfin,une veille juridique,industrielle et académique constante s'avére
fructueuse car les nombreux acteurs travaillant sur la gouvernance proposent
régulierement de nouveaux outils et méthodes, potentiellement utiles a la mise en
place et au pilotage d'une intelligence artificielle digne de confiance.

Un sponsoring puissant et actif

L'engagement fort et sans ambiguité des plus hautes autorités de l'entreprise
conditionne la réussite de la politique de gouvernance. Les membres du groupe
de travail ont par exemple constaté dans leurs expériences que son absence consti-
tuait un frein aux premiéres initiatives, au moment ou le besoin émergeait.

La participation d'un ou plusieurs membres du Comité exécutif
(Comex) aux organes nouvellement créés représente un signal fort qui confére une
Iégitimité a la mise en place d'une gouvernance de I'lA au sein de l'organisation.

En effet, cette implication active matérialise la vision que porte la direc-
tion générale sur les enjeux liés a la technologie (risques et opportunités) et symbolise
I'importance accordée aux régles d'éthique ainsi qu‘a leur respect dans l'entreprise.
L'intégration du développement de I'intelligence artificielle au plan stratégique
témoigne également tout a la fois de la portée du sujet et de son caractére transver-
sal: l'intelligence artificielle n'est pas l'affaire de tel ou tel département ou direction
de I'entreprise mais elle requiert la mobilisation de tous les collaborateurs. Le finan-
cement et la validation d'une charte éthique peuvent traduire cet engagement.

Retour d'expérience

Ala MAIF, deux directeurs généraux adjoints, dans leurs domaines res-
pectifs, sont devenus sponsors des projets internes portant sur les don-
nées et I'lA: la direction de la Sécurité des Systémes d’Information et
la direction de I'Assurance de la personne, de la data & de I'actuariat
produit. Ces questions sont partie intégrante de leurs responsabilités
et ils sont porteurs de ces sujets au sein du Comité de direction géné-
rale.Les engagements de la MAIF sont formalisés dans la « Charte pour
un monde numérique résolument humain et éthique », publiée en 2017.

Des organes aux acteurs: la gouvernance au quotidien

Globalement, le dispositif de gouvernance doit définir les objectifs de la politique
pour une |A digne de confiance et les plans d'action pour les atteindre. Il détermine
en conséquence des normes internes et des processus de contrdle de conformité

CHAPITRE 3
METTRE EN CEUVRE
LA GOUVERNANCE

3 CONSEILS PRATIQUES
POURFACILITER LE
SPONSORING DU COMEX

1. Sensibiliser le Comex par
I'intervention d'un ou plusieurs
experts qui témoignent des enjeux
business de la gouvernance de I'lA.

2. Anticiper les inquiétudes du Comex
en préparant des réponses a ses
questions éventuelles.

3.Présenter au Comex une feuille
de route, complémentaire du
diagnostic, clarifiant les jalons-clés
de la gouvernance IA:intégration
au plan stratégique, validation d'une
charte, création d'un comité, etc.
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adaptés a l'organisation. Il est ainsi important de le construire en cohérence avec
les fonctionnements et les pratiques managériales habituels de I'entreprise.
L'expérience des membres montre en effet que, si le but reste identique, les
méthodes de mise en ceuvre différent.

Les commissions ou comités déja chargés de la gestion des risques ou
au sein d'une organisation se saisissent parfois de ce nouveau théme sous son angle
éthique et l'intégrent dans leurs procédures. Il arrive également que des instances
intéressées par la seule problématique des données ou de I'innovation élargissent
naturellement leur périmétre a l'intelligence artificielle. Dans d'autres cas, certaines
entreprises déja dotées d'une direction de I'éthique et de la déontologie dont le champ
de responsabilité s'étend bien au-dela de I'l A (par exemple aux problémes rencontrés
individuellement par les collaborateurs dans le cadre de leur travail) peuvent aussi
inclure l'intelligence artificielle dans leur mission. Certaines études pointent vers le
département des Ressources humaines comme initiateur de la démarche. Enfin, des
structures ad hoc sont quelquefois créées de toutes piéces.L'ambition reste néanmoins
la méme dans tous les cas de figure : donner un cadre d’action afin de définir des
principes communs applicables dans toute l'organisation.

Les périmeétres de responsabilité des organes de gouvernance ainsi
que leur composition varient également selon les spécificités organisationnelles
des entreprises. Ainsi, tel groupe décidera que les sujets relevant de I'éthique de
I'|A seront traités de fagon centralisée tandis que tel autre déléguera la définition
des standards d'évaluation a ses départements ou filiales concernés.De méme, les
organisations sollicitent parfois des personnalités extérieures venues, selon les
cas, de I'industrie technologique, des sciences humaines et sociales, des ressources
humaines ou du droit pour intégrer leur comité de gouvernance. A contrario,
d’autres décident de se reposer sur des expertises internes.

Mais quelles que soient leur forme, invariablement ces organes arti-
culent les dimensions stratégique et opérationnelle.

Les membres du groupe de travail IA Responsable ont listé les préro-
gatives de chacune de ces instances potentielles, puis indiqué les personnages-clés
qui y participent ainsi que leur role.

— S'APPUYER SUR UN COMITE ETHIQUE OU DE GESTION
DES RISQUES EXISTANTS:

Cet organe est capable de garder une hauteur de vue sur les grandes orientations
stratégiques de I'entreprise et dans ce cas, il est pertinent d'ajouter l'intelligence
artificielle & I'ensemble de son périmétre de responsabilités. A travers ses réflexions
et son action, il porte un regard synoptique sur les enjeux de I'éthique appliqués a
I'intelligence artificielle au sein de l'organisation. Il s'intéresse a tous les départe-
ments et activités de I'entreprise et prend en compte les conséquences du déve-
loppement de la technologie dans ses aspects économiques, technologiques,
sociaux, organisationnels et d'image.

Dans ce cadre, le comité sera par exemple garant de la « Charte éthique
de I'lA»,validée par la direction générale, incluant un code déontologique qui enca-
dre la mise en ceuvre de solutions d'intelligence artificielle dans les différents dépar-
tements de l'entreprise au regard de ce que la Charte précise (voir p. 74). Il
s'informera aussi des besoins qui apparaissent au fur et a mesure du temps, capi-
talisera les retours d'expérience sur les usages, publiera des avis, élaborera des
préconisations générales et proposera des modalités d'accompagnement aux
projets et départements de I'entreprise.

A la téte de ce Comité, un responsable anime les débats de représen-
tants des fonctions principales de l'entreprise : RH, S|, R&D, Distribution, Gestion /
Production, RSE, voire expert externe.
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Cette approche basée sur un comité éthique ou de gestion des
risques n'est pas la seule possible ; dans les entreprises ne possédant pas cet
organe de gouvernance, le Comité de direction générale peut aussi assurer les
fonctions d'arbitrage sur des sujets éthiques, en gardant la hauteur de vue néces-
saire a la prise décision.

— METTRE EN PLACE UN ORGANE “ETHIQUE & IA"DEDIE

Une approche plus agile et au coeur des projets peut s'envisager. On peut pro-
poser par exemple la mise en place de la gouvernance éthique de I'lA autour
d’une fonction-clé (qu'on pourrait nommer Chief Ethics Officer). Celui-ci serait
accompagné d’un collectif d’experts des données et de l'intelligence artificielle,
capable d‘une part d'évaluer les enjeux de I'l A au regard des valeurs et des objec-
tifs de l'entreprise.

Les missions de ce collectif d'experts ont une vocation opérationnelle :

Auprés de l'organe de gouvernance décisionnaire des questions liées a I'éthique

de I'l|A (Comité éthique élargi a I'lA, Comité de direction générale...)

- Rédiger une « Charte éthique de I'lA » incluant un code déontologique qui régle-
mente la mise en ceuvre de solutions d'intelligence artificielle dans les différents
départements de l'entreprise, conforme aux objectifs éthiques poursuivis;

- Déployer un radar des projets, produits ou utilisations basés sur I'lA au sein de
I'entreprise et étre garant du suivi de leur évaluation, au regard des engagements
pris dans la Charte;

— Alerter et mettre a contribution l'organe sur des sujets porteurs de nouvelles ques-
tions éthiques. Informer sur les enjeux et impacts afin de faciliter les arbitrages.

Au niveau des projets et auprés des départements de I'entreprise

- Concevoir et réaliser des protocoles et outils qui permettent d'appliquer sur le
terrain les régles éthiques de la Charte et ce quel que soit le département
concerné dans l'entreprise: liste des vérifications a faire (check-lists) a tous les
stades du développement d'une solution d’IA, socles technologiques transverses,
référentiel de compétences...

— Acculturer et former les métiers aux enjeux de cette technologie (opportunités
et impacts)

- Recenser les besoins et modalités d'accompagnement dans les différents dépar-
tements de l'entreprise : nouveaux métiers ou évolution de métiers, formations,
nomination de « Champions |A»...

Sur I'ensemble de ces missions, le collectif s'accompagne d'un réseau de contri-
buteurs internes (RH, Marketing, Gouvernance projets...) et externes afin de
construire ensemble le référentiel de valeurs, éclairer les décisions et inscrire
concrétement les projets dans cette démarche d'éthique by design.

— Retour d'expérience

Afin de mettre en place sa « Charte éthique et transformation numé-
rique », Thales a constitué un groupe de travail ou sont représentées les
principales fonctions de l'entreprise: Recherche & Technologie,
Opérations, Ressources humaines, Communication, Ethique et
Responsabilité d'entreprise, Juridique et contrat, Commercial...Des col-
laborateurs venus de I'international ont également intégré cette équipe,
un apport crucial qui permet de prendre en compte des différences
culturelles régionales. Sur des questions de société aussi fondamentales
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7 CONSEILS PRATIQUES
POURUN
FONCTIONNEMENT
OPTIMAL DES ORGANES
DE GOUVERNANCE

1. Recenser les comités préexistants
au sein de l'organisation et éviter
les doublons.

2.Pour débuter, créer une structure
légére afin d'informer, partager
et sensibiliser les collaborateurs
sur les risques liés a I'lA. A ce stade,
la mise en place de comités
décisionnels plus importants,
pourrait &tre pergue comme une
lourdeur administrative par les
collaborateurs.

(2]

. Choisir des membres suffisamment
au fait de la technologie pour
siéger dans les comités,
afin qu'ils nourrissent une réflexion
pertinente, émettent des avis
circonstanciés et décident de
fagon éclairée.

4. Etre attentif 2 I’'hnomogénéité
des niveaux hiérarchiques
représentés dans les comités (ou
de reconnaissance au sein des
organisations «a échelle double »)
pour que toute prise de parole
apparaisse légitime et soit écoutée.

(3

. Veiller a I'assiduité aux réunions
dont larichesse tient a I'échange
et ala diversité des points de vue.

6. Installer et partager des valeurs
communes d'écoute, de droit
d‘alerte, de liberté d'expression;
prévoir aussi des temps de débats
contradictoires.

N

Maintenir la motivation et la cohésion
des membres en créant un esprit
de cohésion: animation de la
communauté par des échanges
informels réguliers, organisation
des réunions a un rythme cadencé.
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que la diversité, les libertés individuelles ou la liberté d'expression, la
disparité des perceptions est trés forte, révélant parfois des antago-
nismes profonds. Ce groupe de travail exclusivement composé de col-
laborateurs, fait néanmoins appel, chaque fois qu'il le juge nécessaire, a
des experts extérieurs qui viennent partager leurs réflexions.

Enfin, sur la base des retours d'expérience des équipes de
Thales, ce groupe de travail a également vocation a réviser réguliére-
ment les principes de la « Charte éthique et transformation numé-
rique » afin de maintenir leur pertinence et leur adéquation aux enjeux
éthiques associés a la transformation numérique.

Embarquer les collaborateurs dans le projet

La sensibilisation en interne, a tous les niveaux hiérarchiques, représente un point
décisif. Au-dela de la direction générale, les managers opérationnels, les équipes
de conception et de développement et les collaborateurs-utilisateurs doivent per-
cevoir les opportunités de cette technologie sans en ignorer les risques. Ne
serait-ce que parce que l'intelligence artificielle transforme en profondeur l'entre-
prise et ses métiers, les salariés sont les premiers concernés et ont besoin de
repéres clairs#2, Démystifier I'intelligence artificielle, tant ses aspects positifs que
négatifs, la rend accessible et facilite son appropriation.

Ainsi, associer a la réflexion sur les premiers jalons de la gouvernance
des représentants de toutes les entités de I'entreprise pour recueillir leurs sugges-
tions ou remarques déclenche bien souvent le processus d‘acculturation: il n'est
de meilleur ambassadeur que celui dont émane I'idée.

Cette appropriation, progressive, reléve d'un travail conjoint des
Ressources humaines et de la Communication interne.

La promotion du modéle de gouvernance ciblera en particulier les
managers opérationnels, clefs de volite de la mise en ceuvre de la stratégie. Selon
les pratiques de communication usuelles de l'entreprise, cela pourra prendre la
forme de séminaires, de formations spécifiques ou bien encore s’intégrer dans des
programmes plus généraux sur I'éthique et la politique de RSE de I'entreprise. Le
réle des Comités et leurs procédures sera expliqué et valorisé auprés des direc-
teurs, managers de terrain et chefs de projet.

Au niveau global, un dispositif de formation « maison » destiné a tous les
salariés et aux nouveaux entrants donnera une vision synoptique des enjeux de I'lA
éthique en la resituant dans le contexte spécifique de l'organisation. Les modules
devront expliquer les principes généraux ainsi que les organes et outils de gouver-
nance et compléter cet exposé par une application a des cas concrets. Il est égale-
ment judicieux de valoriser des expériences de reconversions professionnelles grace
al'intelligence artificielle. A I'échelle des équipes de conception, les procédures d'ac-
cueil des nouveaux collaborateurs peuvent inclure une « Charte du Data scientist».

La Communication interne pour sa part poursuivra des objectifs cor-
rélés :informer et expliquer, susciter I'adhésion en donnant du sens au projet, valo-
riser les expériences positives et leurs acteurs vertueux. Il est primordial de
communiquer sur la gouvernance en la replagant dans le tableau général de la
stratégie de déploiement de I'lA dans l'entreprise. Le but est en premier lieu de
relayer les convictions et valeurs de l'organisation sur I'‘éthique de I'intelligence
artificielle et d'informer les collaboratrices et collaborateurs des instances et pro-
cédures mises en place.

Cette pédagogie doit aussi les alerter sur les opportunités offertes par
la technologie et les risques inhérents a son utilisation, en toute transparence, afin
de donner du sens a la stratégie et de créer les conditions de la confiance. En
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5 CONSEILS PRATIQUES
POUR FAVORISER
LACCULTURATION

EN INTERNE

. Etape initiale vers l'appropriation,
associer aux premiéres réflexions
sur la gouvernance des représentants
de tous les départements de
I'entreprise concernés par I'lA
pour recueillir leurs suggestions.

=

2. Promouvoir particuliérement
la démarche de gouvernance
auprés du public des managers
opérationnels, interlocuteurs
naturels des collaboratrices
et collaborateurs sur le terrain
et garants de la mise en ceuvre
de la stratégie.

3. Créer des dispositifs de formation
pour donner une vision générale
des enjeux éthiques de I'lA et des
réponses apportées par
I'entreprise.

4.Communiquer et sensibiliser en
interne sur les valeurs de I'éthique
de l'intelligence artificielle vues par
I'entreprise, sur les opportunités et
les risques, pour donner du sens et
susciter la confiance et I'adhésion.

o

. Informer des raisons de la création
d'une gouvernance de I'lA, de ses
objectifs, de ses modes opératoires
et des gains attendus afin de donner
les moyens de passer a l'action
sur le terrain.

42, Deloitte (2020). Talent and workforce
effects in the age of Al, Insights from Deloitte’s
State of Al in the Enterprise, 27d Edition.
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réitérant le propos de la «formation maison », la communication interne s'assure
que le message est diffusé jusqu‘au plus prés du terrain. Cette redondance a éga-
lement pour fonction de marquer les esprits, de faciliter la mémorisation et d'affi-
cher clairement I'importance accordée au sujet par la direction générale.

Pour remplir cette mission, tous les supports classiques de communi-
cation interne peuvent étre mobilisés selon les ressources et habitudes de l'orga-
nisation, depuis les discours de membres du Comex jusqu'a l'intranet ou aux
groupes collaboratifs sur un réseau social d’entreprise.

Enfin, les actions de communication valoriseront les choix vertueux
afin de les transformer en avantages compétitifs et de rendre compte des béné-
fices de la politique de gouvernance. La mise en avant de projets et produits a
succeés mais aussi les parcours de collaborateurs enrichis par I'lA et sa dimension
éthique viseront a susciter I'engagement.

Des outils pour agir

Au-dela de la définition d'une vision stratégique, la gouvernance se doit de conce-
voir,mettre au point et diffuser des ressources, c'est-a-dire des outils qui architec-
tureront et guideront le travail quotidien des équipes opérationnelles.

Premiére étape, la rédaction d'une « Charte d'éthique de I'lA».C’est elle
qui,en mettant en lumiére les valeurs de l'organisation et ses principes intangibles,
les défis en jeu et les objectifs poursuivis,donne du sens a la gouvernance.

Elle constitue un cadre fort parce qu'elle donne des lignes de conduite,
mais suffisamment souple pour permettre d’'amorcer I'intégration de I'éthique dans
les processus métiers. Se voulant concréte, elle inclut un code déontologique qui
reglemente la mise en ceuvre de solutions d'intelligence artificielle dans les diffé-
rentes structures de l'entreprise et s'enrichit au fil de I'eau par les Retour d'expé-
rience ou les nouveaux cas d'usages.

Pour ce qui est des instruments opérationnels, les check-lists de vérifi-
cation du respect des régles éthiques a tous les stades de la vie d'un modéle d'in-
telligence artificielle semblent avoir apporté la preuve de leur efficacité en dépit des
difficultés rencontrées (voir encadré ci-dessous). Elles présentent en effet le grand
avantage d'étre simples a utiliser. Néanmoins, il sera instructif de vérifier cette effi-
cience dans le temps en mesurant leurs impacts dans les années qui viennent.

— Retour d'expérience

Orange a déja de nombreux processus mis en place pour la gestion
et I'anticipation des risques (pour la sécurité, le RGPD par exemple). |
s'agit donc d'ajouter un volet supplémentaire, spécifique aux enjeux
éthiques de I'l A, cohérent et compatible avec l'existant. Par ailleurs; il
convient de trouver un équilibre entre I'exhaustivité des questions
dans la check-list et I'efficacité opérationnelle. De la méme fagon, les
vérifications ne peuvent étre monolithiques: elles doivent étre adap-
tées au niveau de maturité des projets, entre recherche, anticipation
et mise en service par exemple.

Par ailleurs, le partage des responsabilités doit étre clair:
siles personnes en charge des questions éthiques accompagnent les
projets a leurs débuts, il revient a chaque équipe de développement
d’un systéme d’lA de trouver les solutions adaptées a son contexte.

Reste également la question de I'application de la check-
list a tous les projets ou services déja opérationnels en tenant compte
de leur diversité : par exemple du chatbot a l'optimisation réseau.
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Du c6té du Cercle InterElles, les check-lists ont pour fonction d'évaluer
le niveau de maturité d'un projet d’IA ou d'une entreprise sur les discri-
minations de genre afin d’identifier des priorités et de mettre au point
un plan d'action. Avant la généralisation de la check-list a I'ensemble
d’une organisation, il est judicieux de tester le questionnaire auprés d'un
panel limité de personnes concernées pour vérifier leur compréhension
de laformulation des questions. Dans le méme ordre d'idée, il est néces-
saire, a l'instar des pratiques des sondeurs, de mesurer le temps qu'y
consacrera le répondant afin de ne pas le rebuter par une analyse trop
longue de ses pratiques. Le choix du ou des répondant(s) est également
important afin d'avoir le bon niveau de compréhension des projets et
des enjeux liés a l'intelligence artificielle. A ce titre, privilégier un mode
collectif (équipe-projet...) pour utiliser une check-list permet d'éviter les
automatismes voire...I'autosatisfaction dans les réponses. D'autant que
se poser collectivement la question de sa maturité en termes d’lA aide
al'acculturation des collaborateurs sur ce sujet.

L'intégration de I'’éthique dans les critéres de pilotage des risques constitue un
point de référence pour les opérationnels. C'est la raison pour laquelle les
équipes de concepteurs ou d'utilisateurs de solutions basées sur I'lA doivent
souvent adapter leurs méthodes de conduite de projet pour y introduire la dimen-
sion éthique. L'objectif consiste a intégrer aux process des phases de question-
nement sur la conformité aux régles internes de gouvernance, par exemple pour
chercher des biais éventuels dans les données au cours de l'apprentissage des
algorithmes de machine learning. L'intégration des processus d’évaluation de
I'lA dans le corpus des procédures « métier » existantes facilitera leur mise en
place et leur application tout en limitant leur complexité de mise en ceuvre.

A l'expérience, la réalisation d'un glossaire spécifique a chaque projet
peut s‘avérer efficace en phase de conception afin d'éviter toute ambiguité et
que chacun parle le méme langage. Dans le cadre d'une démarche de partage
des bonnes pratiques, il est intéressant de valoriser dans toute l'entreprise ce qui
a fait la réussite d'un projet. Par exemple, montrer qu‘une check-list « type » de
vérification des points-clés a évolué au fil des retours d'expérience pour mieux
traiter les problématiques telles que les biais, les impacts humains et organisa-
tionnels d'une solution, le respect du RGPD... A cette panoplie de procédures
peuvent s'ajouter d'autres protocoles plus techniques qui éclairent la prévisibilité
des algorithmes en termes de biais discriminatoires notamment (voir p. 60).

De méme qu'ils ont permis la création de filiéres dans les entreprises
quand ont émergé de nouveaux thémes stratégiques tels que la construction durable
ou l'alimentation responsable, les référentiels congus par les organismes extérieurs
jouent un réle majeur pour asseoir la politique de gouvernance de I'lA responsable.
Ce sont en effet des instruments solides qui structurent la démarche, l'objectivent
et la rendent opposable. Trois possibilités, éventuellement combinées, s'offrent aux
entreprises dans ce domaine: les labels volontaires, les certificats et les normes.

Dans la premiére configuration, un acteur propose un référentiel de pra-
tiques responsables aux entreprises qui choisissent de le suivre. Citons pour exemple
la charte Arborus, choisie par Orange (voir p.60) ou Substra Foundation, organisation
non lucrative qui travaille au développement d'écosystémes de data de confiance, qui
soutient les entreprises qui souhaitent autoévaluer leur démarche (voir encadré).

Retour d'expérience

Depuis mi-2019, Substra Foundation anime une démarche participa-
tive dans le but de concevoir un référentiel « data responsable et de
confiance » dont les organisations se saisissent pour apprécier la
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maturité de leur politique d'éthique de I'l A et pour progresser en pui-
sant dans des ressources techniques adaptées a chaque item d'éva-
luation. Dreamquark, qui propose des solutions innovantes d‘analyse
de données aux secteurs de la banque et de I'assurance, s'est appuyé
sur ce systéme pour autoévaluer ses modéles d'intelligence artificielle
a toutes les étapes de leur cycle de vie. La startup a ainsi repéré les
domaines dans lesquels elle était bien avancée et identifié les actions
a mettre en ceuvre pour s'améliorer dans d'autres.

L'entreprise peut aussi faire le choix de faire évaluer ses actions en faveur de
I'lA digne de confiance a I'aune du référentiel d'un certificateur extérieur accré-
dité par le Cofrac (Comité frangais de certification), qui, sur la base d'un audit,
délivre des certificats officiels de conformité. Le Laboratoire National de
Métrologie et d’'Essai (LNE) vient a ce titre de lancer un groupe de travail avec
une quinzaine d'entreprises.

Dernier cas de figure, 'organisation peut décider d'observer des
régles définies par un comité de normalisation national, européen ou internatio-
nal.Des projets sont notamment en cours au CEN-CENELEC (groupe de travail
dans lequel la France est représentée par I’Afnor (Association frangaise de nor-
malisation), I'lEEE, I'lEC ou encore I'|SO.

Evaluer la gouvernance pour rester
efficace dans la durée

La crédibilité et I'utilité de la gouvernance IA, tant en interne qu'en
externe, dépendent de I'évaluation de son efficacité dans le temps. Cela permet
d'ajuster son fonctionnement le cas échéant. Quels moyens pour cela ? A ce stade,
trois pistes se dégagent au sein des organisations. D'abord, le Comité |A doit définir
et mesurer les performances des recommandations d’améliorations éthiques des
projets d'intelligence artificielle. Ensuite, une enquéte auprés des managers et des
collaborateurs évaluera les impacts, positifs ou négatifs, de cette gouvernance sur
leurs activités. Selon ses conclusions, il conviendra de modifier ou non les protocoles
de design, développement, test et déploiement des applications d'intelligence arti-
ficielle. Pour finir,des audits réguliers jaugeront son degré d'appropriation en interne.

Faire rayonner sa gouvernance a l'externe

Qutre la partie ciblant I'interne qui vise a favoriser 'acculturation des collaborateurs, la
communication comprendra un volet externe, afin de mettre en lumiére les actions de
I'organisation en faveur de I'lA responsable et d'informer les différents acteurs de son
écosystéme de I'avancement de cette politique. Elle viendra en somme enrichir I'image
corporate de l'entreprise en s'appuyant sur différents supports et initiatives. D'abord
une rubrique du rapport d'activité sera consacrée a I'action des comités et éventuelle-
ment aux KPlIs (Key Performance Indicators), rubrique qui rendra compte des évolutions
sur le sujet d'année en année. Par ailleurs, des interventions de responsables de la poli-
tique de gouvernance lors de manifestations d'organisations professionnelles (Syntec,
Agora, Medef...) ou au cours de salons professionnels du type Vivalech ou encore
Big Data Paris serviront de levier pour faire rayonner les initiatives de l'organisation.
Ceci constituera en outre un bon moyen d'échange avec d‘autres entreprises confron-
tées a des questionnements similaires et permettra de comparer les pratiques.
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2 CONSEILS PRATIQUES
POUR RENFORCER
L'EFFICACITE DES OUTILS

1. Tester les check-lists afin d'en
évaluer la pertinence et les adapter
si nécessaire avant de les intégrer
au processus d'évaluation finale.

2.Rassembler dans un méme
document les situations a risque
identifiées, les comportements a
adopter en cas de non-conformité,
les outils mis a disposition.
Cette synthése évoluera chaque
fois que se présenteront
de nouvelles problématiques
et les solutions mises en ceuvre.

3 CONSEILS PRATIQUES
POUR UN DISPOSITIF
D’EVALUATION
PERFORMANT

1. Faire en sorte que le responsable
du Comité |A puisse faire remonter
les points d‘attention et les décisions
prises directement au Comex,
en priorisant les sujets.

2. Le cas échéant, utiliser le dispositif
d’écoute interne existant pour
recueillir 'opinion des managers et
des collaborateurs sur les impacts
de la gouvernance IA.

3. Convenir avec I'équipe d'audit
interne d'un cadre de vérification
facilement utilisable et planifier
les audits a venir.
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A RETENIR

Le besoin de gouvernance de I'lA est universel mais il n‘existe pas de
modéle unique de mise en ceuvre. Celle-ci prend des formes diverses,
adaptées aux enjeux singuliers de chaque entreprise, a son secteur
d‘activité et a sa taille, ainsi qu‘a son histoire et sa culture.

<&

La gouvernance consiste prioritairement a identifier, prévenir et corriger
les potentiels effets déléteres de l'utilisation de I'intelligence artificielle
ou a contenir l'intensification des risques traditionnels de I'entreprise
qu’elle génére.

2

Aucune gouvernance n'est possible sans un soutien explicite des plus
hautes instances de l'organisation.

L'intégration précoce du projet de gouvernance de I'lA aux structures
comparables déja en place dans l'organisation — Comité éthique,
par exemple — constitue un facteur de succés.

G

L'acculturation des collaborateurs est une condition sine qua non de la
réussite. On s’appuiera sur l'action conjointe des Ressources humaines et
de la Communication interne pour créer un climat de confiance.

<&

Les principaux instruments opérationnels de gouvernance sont la Charte
éthique de I'lA, les check-lists de vérification et de conformité ainsi que
les référentiels congus par des organismes externes a l'entreprise.

<&

La stratégie de la gouvernance est édictée par un Comité éthique étendu
al'lA; un ou plusieurs autres organes se chargent de sa mise en ceuvre
opérationnelle.

Il est essentiel de mesurer les progrés et les points a améliorer
grace a des audits réguliers.

La communication externe permet de mettre en valeur les initiatives
de l'entreprise et d'‘échanger avec des pairs.

Qoo

GUIDE PRATIQUE D'IMPACT Al 87



IADIGNE DE CONFIANCE : CONSTRUIRE UNE GOUVERNANCE ADAPTEE A CHAQUE ENTREPRISE 88



Autoévaluer
Sa oUuvernance

UUUUUUUUUUUUUU WeACT A 89



S'il est trop to6t pour établir un bilan fiable de

la gouvernance de I'lA en France étant donné
le caractere encore évolutif du sujet, ce guide
se propose néanmoins de fournir un instrument
d'appréciation de sa progression.

LES TRAVAUX DU GROUPE IA RESPONSABLE ont en effet permis
d'identifier des pratiques puis de mesurer I'avancement de leur mise
en ceuvre dans les organisations. Ce canvas associe les démarches a
adopter pour une bonne gouvernance et cing niveaux d'implémenta-
tion.Le premier correspond a une premiére approche de la probléma-
tique de I'lA digne de confiance : compréhension des concepts, du
contexte réglementaire, volonté d'implémenter des solutions d’intelligence artifi-
cielle ; le cinquiéme représente la forme la plus aboutie de la gouvernance. Pour
chaque niveau de maturité, il est utile de mener des évaluations (ou audits) sur le
caractére responsable des solutions d’intelligence artificielle de l'organisation ainsi
que des procédés et instances de gouvernance de I'l A mis en place.Pourvu qu'elle
s'en donne les moyens financiers, organisationnels et humains, toute entreprise est
en mesure de déployer ses systémes, produits et services d'intelligence artificielle

dans le respect de principes d’éthique. Ag nes Van de Walle
Comme toutes les initiatives d’'Impact Al, cette méthode de mesure — PRESIDENTE D'IMPACT Al
du niveau de maturité se veut concreéte et utile. Elle est cependant dépendante du DIRECTEUR DIVISION
contexte général (réglementaire, commercial, politique...) de l'organisation qui PARTENAIRES ET STARTUPS
I'emploie et doit étre modifiée en fonction de I'évolution de celui-ci. Il est ainsi MICROSOFT FRANCE

important d'adapter I'échelle d'appréciation.

Cette échelle est ici présentée afin que les organisations qui le
désirent s'en saisissent et évaluent elles-mémes ainsi leur propre dispositif de
gouvernance. A titre indicatif, en moyenne, les membres du collectif Impact Al
se situent au niveau 3.

Les prises de position des autorités frangaises et européennes favori-
seront I'approfondissement de la réflexion et modifieront peut-étre les actions déja
en place dans les organisations. Les catégories d'évaluation ici présentées sont
amenées a évoluer avec le développement de I'intelligence artificielle au sein des
entreprises en France. |l semble ainsi essentiel de répéter I'exercice mené dans ce
guide dans les années a venir afin de caractériser en détail I'avancement de la
gouvernance de I'lA en France.

Nous invitons nos lecteurs a partager avec Impact Al (contact@
impact-ai.fr) leurs expériences sur le sujet, a l'aide des critéres identifiés ci-dessus,
afin d'enrichir le guide et spécialement I'échelle de maturité.
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ECHELLE DE MATURITE DE LA GOUVERNANCE IA
SELON IMPACT Al

THEME NIVEAU 1 NIVEAU 2 NIVEAU 3 NIVEAU 4 NIVEAU 5
Recensement Positionnement Publication Publication Audit de
et comparaison des principes en interne a l'externe l'application

des principes

éthiques internes

des principes

des principes

des principes

» o éthiques de l'organisation éthiques de I'lA éthiques de I'lA. éthiques listés
[T des autorités par rapport a (charte...). dans la charte.
o (UE,OCDE...) ceux définis par
oC les autorités.
Zx
o -
a 'l
Aucun Le Comex Une personne La personne La personne
responsable confirme son responsable de responsable responsable de
o n'est identifié. sponsoring la gouvernance de cette mission la gouvernance
> Les collaborateurs et nomme une de I'lA a été dispose de de I'lA rapporte
= s'organisent collaboratrice ou nommée et agit la lIégitimité et directement
2 spontanément un collaborateur sans disposer des ressources au Comex
o pour explorer responsable du toutefois de nécessaires pour avec le CTO
@ le sujet et faire développement toute la Iégitimité coconstruire (Chief Technical
z remonter le besoin d'une ou des ressources la gouvernance Officer).
2 au Comex. gouvernance nécessaires de I'lA.
@ de I'lA. pour mobiliser
.
I'ensemble des
parties prenantes
pertinentes.
Aucun modeéle Recensement Création Le comité Le comité de
o de gouvernance et comparaison d’un comité de gouvernance gouvernance
o n'est choisi. des modéles de de gouvernance représente s‘ouvre aux
E gouvernance interne afin I'ensemble des experts externes
W actuels / ajout de piloter métiers et zones et communique
= de thématiques la mise en place géographiques sur ses décisions
: w sur I'lA digne de la charte. de l'organisation, dans le rapport
o > de confiance a développe annuel. Il initie
o) une gouvernance des protocoles en paralléle
20 interne de gestion une réflexion
(U} préexistante. des risques et sur I'évolution
w des formations du modéle de
[a) adaptées. gouvernance.
Aucun outil Recensement et Recensement Sélection et Sensibilisation
de gouvernance comparaison des et qualification intégration des en interne et
o de I'lA n'est outils du marché. des besoins des outils choisis formation sur
W identifié. métiers ainsi que dans une boite l'utilisation de
= des risques liés a outils de la boite a outils,
o = al'lA, notamment gouvernance elle-méme
O 5 a travers une de I'lA et mise mise a jour
o o check-list. a la disposition régulierement.
L= des parties
2 E prenantes
= pertinentes.
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1.CNIL, « Comment permettre & I'homme
de garder la main ? Les enjeux éthiques des
algorithmes et de I'intelligence artificielle »,
décembre 2017

2.Cigref et cabinet Alain Bensoussan Avocats,

«Gouvernance de l'intelligence artificielle
dans les entreprises », septembre 2016

GUIDE PRATIQUE D'IMPACT Al

AGENT CONVERSATIONNEL (CHATBOT)

Agent conversationnel qui dialogue avec son utilisateur (par exemple,
les robots empathiques a disposition de malades, ou les services
de conversation automatisés dans la relation au client).

ALGORITHME 1

Description d'une suite finie et non ambiglie d'étapes ou d'instructions
permettant d'obtenir un résultat a partir d'éléments ou données
fournis en entrée.

APPRENTISSAGE MACHINE (OU APPRENTISSAGE
AUTOMATIQUE, MACHINE LEARNING)

Branche de l'intelligence artificielle, fondée sur des méthodes
d'apprentissage et d'acquisition automatique de nouvelles
connaissances par les ordinateurs, qui permet de les faire agir
sans qu'ils aient a étre explicitement programmés.

APPRENTISSAGE MACHINE SUPERVISE 1

L'algorithme apprend a partir de données d'entrée qualifiées
par I'humain et définit ainsi des régles a partir d'exemples
qui sont autant de cas validés.

APPRENTISSAGE MACHINE NON SUPERVISE 1

L'algorithme apprend a partir de données brutes et élabore sa propre
classification qui est libre d'évoluer vers n'importe quel état final
lorsqu‘un motif ou un élément lui est présenté. Pratique qui nécessite
que des instructeurs apprennent a la machine comment apprendre.

APPRENTISSAGE PROFOND (DEEP LEARNING) 2
L'algorithme apprend en agengant et paramétrisant différentes
couches de traitements non-linéaires inspirés par le fonctionnement
du cerveau humain.

AUTONOMIE 2

Capacité d'exécuter des taches prévues a partir de I'état courant et des
détections, sans intervention humaine selon la norme 1ISO 8373:2012.

BASE DE DONNEES 2

Recueil d'oeuvres, de données ou d'autres éléments indépendants,
disposés de maniére systématique ou méthodique, et individuellement
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accessibles par des moyens électroniques ou par tout autre moyen
selon l'article L.112-3 du Code de la propriété intellectuelle.

BIAIS ALGORITHMIQUE 3

Déviation par rapport a un résultat attendu. Le résultat biaisé
conduit souvent a des discriminations de personnes.

POUR ALLER PLUS LOIN : 4

Les algorithmes sont congus par des humains et a partir de données
reflétant des pratiques humaines. Ce faisant, les biais peuvent étre
ainsi intégrés a toutes les étapes de I'élaboration et du déploiement
des systéemes: dés I'intention qui préside a I'€laboration de I'algorithme
en amont, pendant la réalisation du code informatique, celle du code
exécutable, celle de I'exécution, celle du contexte d'exécution

et celle de la maintenance.

Dans le cas d'un algorithme d'apprentissage, le biais sera souvent
d{, non pas a l'algorithme proprement dit, mais a un déséquilibre
(éventuellement représentatif des pratiques passées) des données
utilisées lors de la phase d'apprentissage.

BIG DATA1

Désigne la conjonction entre, d'une part, la constitution d'immenses
volumes de données devenus difficilement traitables par des
systémes de gestion classiques et, d‘autre part, les nouvelles
techniques permettant de traiter ces données, voire d'en tirer parti
par le repérage de corrélations inattendues d'informations.

CHECK-LIST

Une check-list est un outil de référence, un document élaboré
dans le but de ne pas oublier les étapes nécessaires d'une procédure
pour qu'elle se déroule avec le maximum de sécurité.

COMITE ETHIQUE

Dans l'entreprise, le Comité éthique IA est I'instance de gouvernance
responsable de la démarche éthique en IA. Il assure la définition
du cadre de gouvernance et des processus de contréle de conformité
adaptés a l'entreprise. |l assure également la définition et le partage
des objectifs, puis des plans d’action pour atteindre ces objectifs.

DEVELOPPEMENT DURABLE ET BIEN-ETRE
Les systémes d'intelligence artificielle devraient étre utilisés pour

soutenir des évolutions sociales positives et renforcer la durabilité
et la responsabilité écologique.

1.CNIL, « Comment permettre a I'homme
de garder la main ? Les enjeux éthiques des
algorithmes et de I'intelligence artificielle»,
décembre 2017

3. Patrick Bertail, David Bounie, Stephan
Clémengon, Patrick Waelbroeck,
«Algorithmes : biais, , discrimination et équité»,
Télécom ParisTech, 2019

4.« Algorithmes : prévenir I'automatisation
des discriminations », Défenseur des droits
et CNIL,juin 2020
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2.Cigref et cabinet Alain Bensoussan Avocats,

«Gouvernance de l'intelligence artificielle
dans les entreprises », septembre 2016

5. Définition partiellement inspirée du
document de réflexion «Gouvernance des
algorithmes d'intelligence artificielle dans le
secteur financier», Laurent Dupont, Olivier
Fliche, Su Yang, ACPR, juin 2020
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DIGNITE

Les systémes d’intelligence artificielle devraient étre les vecteurs
de sociétés équitables en se mettant au service de I'humain

et des droits fondamentaux, sans restreindre ou dévoyer l'autonomie
des individus.

DONNEE A CARACTERE PERSONNEL 2

EFFETS

EQUITE

Toute information relative a une personne physique identifiée ou
qui peut étre identifiée, directement ou indirectement, par référence
a un numéro d'identification ou a un ou plusieurs éléments qui

lui sont propres selon I'article 2 de la loi Informatique et libertés.

DE BORDS (SIDE EFFECTS)

Une fonction, considérée comme un nouvel environnement, modifie
I'état d'une ou plusieurs variables et provoque ainsi des comportements
non désirés.

Alors que I'on attend des résultats d'un algorithme de machine
learning une neutralité parfaite, il arrive que ceux-ci soient biaisés.
Un biais est un préjugé en faveur ou en défaveur d'une chose, d’'une
personne ou d'un groupe par rapport a un autre et qui est considéré
comme injuste. L'l A équitable, débarrassée des biais, peut contribuer
aréduire les inégalités et a batir une société plus inclusive.

EXPLICABILITE 5

Lexplicabilité consiste 8 comprendre ou donner a comprendre
comment fonctionne un algorithme, pourquoi il prend telle décision
et donne tel résultat, le but recherché, la garantie qu'il fonctionne
correctement.

POUR ALLER PLUS LOIN :

L'explicabilité du fonctionnement ne garantit toutefois pas toujours

celle des prédictions. La logique interne parait parfois inexplicable

etimpénétrable : c'est I'effet « boite noire » (black box). On considére
aussi traditionnellement que certaines familles d'algorithmes sont
plus susceptibles d'explicabilité que d'autres.

Lexplicabilité se distingue de la transparence, I'interprétabilité

et 'auditabilité :

- La transparence n'est qu'un moyen de donner a comprendre des
décisions algorithmiques:: elle traduit une possibilité d'accéder a une
documentation, voire au code source des algorithmes et aux modéles
qu'ils produisent. Plus largement, elle vise a fournir des informations
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concernant: a) le fait qu‘'une organisation utilise un systéme d'lA
dans un processus de prise de décision ; b) les objectifs prévus du
systeme d'IA et la fagon dont le systéme d'lA sera et peut étre utilisé ;
(c) les types d'ensembles de données utilisés par le systéeme d’IA;
et (d) des informations utiles sur la logique visée.

- L'auditabilité caractérise la faisabilité pratique d'une évaluation
analytique et empirique de l'algorithme, et vise plus largement
a obtenir non seulement des explications sur ses prédictions, mais
aussi a I'évaluer selon les autres critéres indiqués précédemment
(performance, stabilité, traitement des données).

- La distinction entre explicabilité et interprétabilité est aprement
débattue: le terme d'explicabilité est souvent associé a une
compréhension technique et objective du fonctionnement d'un
algorithme (et serait donc adapté a la perspective d'une mission
d‘audit), tandis que l'interprétabilité semble davantage liée
a un discours de nature moins technique (et viserait donc avant
tout le consommateur ou I'individu impacté par I'algorithme).

GESTION DES VERSIONS (VERSIONING)

La gestion des versions d'un document, d'un algorithme, d'un
modele appris par un algorithme, etc., consiste a mettre en ceuvre
des moyens permettant de mémoriser et de retrouver ou reconstruire
les différentes versions de I'élément considéré.

POUR ALLER PLUS LOIN :
Selon les besoins d'une application d'intelligence artificielle, il peut
&tre nécessaire de gérer non seulement les différentes versions des
algorithmes, mais aussi les versions successives des modeéles appris
et des données utilisées lors de l'apprentissage et lI'exécution

des modeles. Dans la pratique, un compromis entre la capacité de
restauration de nombreuses versions et les ressources de stockage
nécessaires doit étre trouvé. Il est également nécessaire de tenir
compte des régles relatives a la conservation des données privées
ou confidentielles. Les principes de gouvernance des données

et de transparence/tragabilité peuvent donc parfois s'opposer.

GLISSEMENT DE CONCEPT OU DE MODELE
(CONCEPT DRIFT / MODEL DRIFT)

Le glissement de concept (ou de modeéle) désigne la situation
dans laquelle un modéle appris dans un contexte donné est utilisé
dans un contexte « décalé», mal représenté par le modéle.

POUR ALLER PLUS LOIN :
Dans la plupart des cas, un tel glissement se produit lorsque le modéle
n'incorpore pas toutes les données susceptibles d'influencer

le résultat, soit parce que ces données sont non-mesurables
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ou non-mesurées, soit parce qu’‘ayant été trés stables par le passé,
leur influence n'a pas pu étre constatée. Dans tous les cas, |a fiabilité
du résultat peut en étre significativement altérée.

Par exemple, un modéle de prédiction du prix d'un produit de
consommation peut avoir été établi dans un contexte concurrentiel
tel que seuls la marque, le modéle et la date initiale de mise

sur le marché du produit se sont avérés pertinents. Si le contexte
concurrentiel change, les prix et conditions pratiqués par des
concurrents peuvent modifier la donne. Les résultats fournis

par le modéle initial risquent de se révéler inexacts.

GLISSEMENT DE DONNEES (DATA DRIFT)

Le glissement de données désigne la situation dans laquelle
la distribution des données fournies a un algorithme évolue au cours
du temps.

POUR ALLER PLUS LOIN :

Dans le cas d'un algorithme qui applique un modéle résultant

d'un apprentissage, le modéle appris n'est donc pas représentatif
des nouvelles données et la qualité de ses prédictions est susceptible
de se détériorer.

Par exemple, une solution de machine learning pour réguler le chauffage
d'un appartement peut avoir été entrainée avec une distribution
«habituelle » des données de températures extérieures.

Si des températures extrémes se présentent, le réglage du chauffage
risque d'étre sous-optimal.

GOUVERNANCE ¢

La traduction et I'inscription de principes dans une réalité concréte.
La gouvernance se manifeste par un ensemble de processus adoptés
par une organisation, réglementations, lois et institutions qui influent
sur les orientations prises par l'organisation dans différents domaines
(administration, contrdle, politique commerciale, marketing...).Elle
résulte d'une dynamique mélant acteurs internes (salariés...) et externes
(clients, associations de consommateurs...), agents économiques ou non,
capables d'exercer différents types de pression et considérés comme
des parties prenantes de l'organisation a part entiére.

POUR ALLER PLUS LOIN :

La gouvernance référe a lI'implication de ces parties concernées
aux actions prises par une organisation socialement intégrée
(c'est-a-dire, non considérée comme un univers clos mais prise

6.Définition partiellement inspirée dans un contexte de relations étroites et d'interdépendances) afin
de Sophie Boutillier, Castilla Ramos Beatriz, I AL . 1 H
«Gouvernance et responsabilité sociale des d'assurer la maitrise de tous les aspects lui permettant d'atteindre
entreprises internationales: l'exemple d'une ses objectifs. Pour une entreprise, ceux-ci restent naturellement
entreprise américaine implantée au Mexique», ) . e , . L,

Marché et organisations, 2009/2 N° 9, p.89-118 d‘assurer sa viabilité, son développement et son efficacité
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économique, mais englobent également la prise en considération
de nombreux autres paramétres. La gouvernance d'une organisation
peut donc étre orientée vers un ensemble complexe d'objectifs
intégrant les principes de I'lA responsable sans que la question
de la réalisation du profit ou de sa pérennité ne soit remise en cause.
Plus concrétement la gouvernance peut prendre en compte
I'intégration de I'lA dans les processus (métiers, décisionnels)

de l'organisation et I'impact de cette intégration, la gestion des
risques associés a I'lA et les procédures opérationnelles associées,
la présentation des normes éthiques et professionnelles promues
(ainsi que les mesures d'application ou de recours en cas de
manquement). Elle peut s'accompagner de I'adoption volontaire
d'un ensemble d'exigences adaptées a I'activité de l'organisation,
formalisées et documentées (niveau minimal d'explicabilité,

de transparence, de tragabilité...) et permettant de répondre a la
diversité des besoins et pressions. Ainsi les salariés sont également
des citoyens et des consommateurs, I'lA véhicule un certain nombre
de craintes capables de canaliser les énergies et d‘alimenter

des résistances (peur de perdre son travail, d’étre surveillé...).

GOUVERNANCE DES DONNEES

Ensemble des mesures qui visent a s'assurer de la qualité et

de l'intégrité des données utilisées ainsi que de leur pertinence
dans le domaine d'application considéré. Il s'agit aussi d’établir
des protocoles d'acceés a ces données et des régles pour les traiter
qui garantissent le respect de la vie privée.

HYPERPARAMETRES

Les hyperparamétres désignent des parameétres dont les valeurs,
fournies a un algorithme d‘apprentissage, influencent le processus
d'apprentissage.

POUR ALLER PLUS LOIN :

Ces paramétres dépendent de I'algorithme utilisé. lls peuvent porter
sur le type et la taille maximale du modéle appris ou sur I'agencement
et le dimensionnement des étapes successives du processus
d'apprentissage. En pratique, le choix de valeurs pour ces paramétres
a une influence sur la qualité des modéles et sur les ressources
nécessaires a l'apprentissage et a l'utilisation des modéles.

INTELLIGENCE ARTIFICIELLE (IA)
L'intelligence artificielle (IA) est un domaine vaste et pluridisciplinaire
dont 'unité tient dans I'ambition initiale de faire reproduire par les

machines des compétences généralement attribuées a I'étre humain,
telles que le raisonnement ou l'apprentissage.
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7. Définition partiellement inspirée du
document de réflexion du groupe d'experts
indépendants de haut niveau sur I'intelligence
artificielle constitué par la Commission
Européenne «Lignes directrices en matiére
d'éthique pour une IA digne de confiance »,
juin 2018

8.Définition partiellement inspirée de Duong
Quynh Lien, «La responsabilité sociale de
l'entreprise, pourquoi et comment ¢a se parle ?»,
Communication et organisation, N°26,2005
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POUR ALLER PLUS LOIN :

L'IA comprend d'une part des technologies coeur (composants)

et d'autre part des applications ou systémes intelligents, résultant

de I'intégration d'un ou plusieurs composants technologiques d’IA

et d'autres composants techniques non |A spécifiques au domaine
métier concerné. L'l A consiste avant tout en des applications
concrétes : reconnaissance faciale, traitement automatisé du langage,
vision par ordinateur, etc., dont le dénominateur commun est

la finalité, par exemple la possibilité d'effectuer des taches ou un
ensemble de tdches complexes beaucoup plus rapidement qu’un étre
humain grace a des capacités de traitement et de calcul supérieures.
De nombreuses applications d'intelligence artificielle reposent

sur la notion d'apprentissage. Afin de permettre a un systéme
d‘apprendre, il faut mettre en commun des bases de données. Le Big
data est donc un enjeu non négligeable. Néanmoins, il existe plusieurs
types d'apprentissage (supervisé, non supervisé, cf. Apprentissage).

IA DIGNE DE CONFIANCE 7

La confiance est considérée comme un prérequis indispensable
a l'acceptation et a I'adoption de I'intelligence artificielle,

une confiance qui non seulement s'acquiert par la pédagogie
mais qui s’entretient aussi dans la durée.

POUR ALLER PLUS LOIN :

Une IA digne de confiance présente les trois caractéristiques suivantes,
qui devraient étre respectées tout au long du cycle de vie du systéme:
a) elle doit étre licite, en assurant le respect des législations et
réglementations applicables; b) elle doit étre éthique, en assurant
I'adhésion a des principes et valeurs éthiques; c) elle doit étre
robuste, sur le plan tant technique que social car, méme avec

de bonnes intentions, des systémes d'IA mal congus peuvent causer
des préjudices involontaires.

IA RESPONSABLE 8

L'obligation aux acteurs qui proposent des solutions basées sur
cette technologie de tenir compte de leurs impacts économiques,
sociétaux et environnementaux, dés le stade de la conception.

POUR ALLER PLUS LOIN :

La notion d'lA responsable refléte les préoccupations relatives

aux nouveaux enjeux éthiques qui se posent en raison des avancées,
du déploiement et de la diffusion de I'|A dans de nombreux secteurs
d’activité et dans le quotidien. Elle témoigne de la prise de conscience
de nombreux acteurs (communauté scientifique, organisations...)
du potentiel de I'lA. Elle marque la volonté de traiter et d'anticiper
les risques et dérives potentielles par la mise en place de garde-fous,
afin de s'assurer que I'lA soit mise au service de I'humain.
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Elle s'accompagne d'une mission de sensibilisation et d'information
pertinente qui vise a lever les freins qui retarderaient I'adoption

de services et produits d'|A. Les organisations qui développent, déploient
ou utilisent des systéemes d'lA doivent surveiller la mise en ceuvre de ces
systeémes et agir pour atténuer les conséquences (intentionnelles ou
non) de ces systémes d’lA qui seraient incompatibles avec les objectifs
éthiques de bienfaisance et de non-malfaisance, tout comme avec

les autres principes de I'énoncé de politique pour une |IA responsable.
On constate a travers notre recherche que I'l A responsable entretient
une filiation étroite avec la RSE (Responsabilité sociétale de l'entreprise).
En effet, elle témoigne du méme souci de replacer I'entreprise dans
son environnement, de répondre de l'effet de ses actions sur celui-ci
et d’entrer en adéquation avec lui au regard des attentes vis-a-vis de
son comportement ou de ses activités. Cet environnement social avec
lequel elle est en interaction permanente est trés diversifié. Il englobe
différentes parties prenantes marquées par des rapports de force et de
concurrence. L'lA responsable s'inscrit donc au carrefour de sensibilités
et de courants de pensée mélant responsabilité morale, recherche de
facteur concurrentiel ou différenciant, souci de la réputation et de I'image,
nécessité d'intégrer la nouveauté et I'innovation dans une démarche
gestionnaire, organisationnelle et de communication. Lensemble s'inscrit
dans le cadre de normes et de régles que l'organisation contribue
d‘ailleurs elle-méme parfois a construire, a diffuser et a institutionnaliser.
Pour faire valoir sa démarche et étre en capacité d'influence elle recourt
a différents moyens : publicité, chartes ou codes de conduite, rapports
ou livres blancs, conférences ou ateliers, participation a des instances
de labellisation ou de normalisation, recours a la certification...

MACHINE LEARNING 2

Apprentissage automatique des machines, branche de I'intelligence
artificielle permettant aux machines d'effectuer des taches pour
lesquelles elles ne sont pas explicitement programmées, en apprenant
des modéles a partir de données.

OPEN SOURCE

Une application en open source est un programme informatique
dont le code source est distribué sous une licence permettant

a quiconque (sous des conditions définies par la licence) de lire,
modifier ou redistribuer ce logiciel.

RESPONSABILITE

Le développement de l'intelligence artificielle doit s'accompagner
de garanties suffisantes pour minimiser le risque de dommages

qu’elle peut causer. Il convient de mettre en place des mécanismes 2.Cigref et cabinet Alain Bensoussan Avocats,
N . Y . . «Gouvernance de l'intelligence artificielle
a cette fin et de les soumettre a l'obligation de rendre des comptes. dans les entreprises », septembre 2016
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ROBOT 2

Un robot présente les caractéristiques suivantes:

—une machine intelligente dotée d'un module d'intelligence artificielle ;

—une capacité a prendre des décisions en ne se réduisant pas a obéir
a des automatismes;

—des capacités d'apprentissage ;

—une situation de mobilité dans des environnements privés et publics;

—une capacité a agir de maniére coordonnée avec des étres humains.

ROBOT INTELLIGENT 2

Robot capable d'exécuter des taches par détection de son
environnement et/ou par interaction avec des sources extérieures
et adaptation de son comportement selon la norme ISO 8373:2012.

ROBUSTESSE

Une |A digne de confiance nécessite des algorithmes suffisamment
sUrs et fiables pour gérer les erreurs ou les incohérences a toutes
les étapes du cycle de vie d'un outil d'intelligence artificielle.

TRANSPARENCE

Les algorithmes d'apprentissage sont dits transparents lorsque

le fonctionnement interne des modéles d'apprentissage est rendu
public; ils répondent a I'exigence d'explicabilité quand ces mémes
éléments restent intelligibles, c’est-a-dire qu'il est possible de
comprendre a quelles régles ils obéissent.

VERITE DE TERRAIN (GROUND TRUTH)

La vérité de terrain désigne les données acquises par la mesure
directe sur le terrain, par opposition aux données calculées
par un algorithme.

POUR ALLER PLUS LOIN :

Les données de terrain passées constituent une entrée essentielle
d'un algorithme d'apprentissage supervisé, permettant d'établir un
modeéle d'estimation ou de prédiction de certaines de ces données.
Dans la pratique, il convient d'évaluer la qualité du modéle (dés
sa construction et idéalement — ce qui n'est pas toujours possible —
tout au long de son cycle de vie) en comparant les prédictions
réalisées a des données de terrain dont ne disposait pas l'algorithme
d'apprentissage.

2.Cigref et cabinet Alain Bensoussan Avocats,
«Gouvernance de l'intelligence artificielle
dans les entreprises », septembre 2016
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